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Vorwort

An der Nahtstelle von Staat, Wirtschaft und Blrger sind leistungsfahige Kommunen
ein wesentlicher Erfolgsfaktor fir die Wettbewerbsfahigkeit unseres Landes. In Ver-
bindung mit einer Optimierung der Prozesse bietet der Einsatz von E-Government-
Ldsungen ein hohes Potenzial fir Verbesserungen. So kénnen kommunale Aufgaben
effizienter erbracht werden. Die Qualitat und Transparenz der Dienste kann gestei-
gert werden. Der Kontakt zu Burgern und Wirtschaft wird verstarkt. Erweiterte Dienst-
leistungen werden maoglich.

Anders als auf den Ebenen von Bund und Landern mit ausgepragten E-Government-
Initiativen stehen die ca. 12.000 Kommunen und Kreise vor der grof3en Aufgabe, ge-
eignete Lésungen mit beschréanktem Know-how und Ressourcen bereitzustellen. Mit
dem Forderprogramm MEDIA@Komm hat das Bundesministerium fir Wirtschaft und
Technologie (BMWi) in den Jahren 1999 bis 2003 die Entwicklung von rechtssiche-
rem kommunalem E-Government mal3geblich vorangetrieben. Wichtige Standards fur
Dienste der offentlichen Verwaltung (OSCI) mit grof3er Bedeutung auch fur Bund und
Lander (SAGA, KoopA ADV) sind entstanden.

Mit MEDIA@Komm-Transfer hat das BMWi seine Aktivitat zum E-Government in den
Jahren 2004 bis 2006 fortgefuhrt. Zentrale Handlungsfelder waren Harmonisierung,
Verbreitung und Internationalisierung. Getragen wird MEDIA@Komm-Transfer von
20 Transferkommunen, die in einem Wettbewerb aus mehr als 100 Interessenten
ausgewahlt wurden, und der Transferagentur, die vom BMWi mit der zentralen Koor-
dination beauftragt wurde.

Die Transferkommunen haben 24 mit Blick auf E-Government besonders relevante
kommunale Themen ausgewé&hlt und in enger Abstimmung untereinander sowie in
eigener Regie erarbeitet. Die Ergebnisse liegen nun in Form von Spezifikationsbe-
richten vor. In diesen Berichten wurden strategische, technische, funktionale und or-
ganisatorische Anforderungen an E-Government untersucht. Den Transferkommu-
nen, die diese Themen mit hohem Einsatz bearbeitet haben, und den Experten der
Qualitatssicherung gilt ein besonderer Dank.

Die in den Spezifikationsberichten zusammengetragenen Anforderungen, Verfahren,
Vorgehensweisen und Erfahrungen stehen allen Akteuren flr eigene weitere Schritte
in das E-Government zur Verfiigung. Aufgezeigter Nutzen und Wirtschaftlichkeit der
harmonisierten Verfahren machen deutlich, dass E-Government sich lohnt fiir Ver-
waltung, Wirtschaft und Birger. Als Leitfaden sollen diese Spezifikationsberichte Im-
pulse fur den Transfer und die Verbreitung des eGovernment in Deutschland geben
und helfen, bisherige Zuriickhaltung in der Umsetzung zu tberwinden.

Ein Erfolgsfaktor von MEDIA@Komm-Transfer waren Netzwerke und Kooperationen,
die zwischen Kommunen und zwischen Staat und Wirtschaft geknlpft wurden. Jetzt
kommt es darauf an, dass die Akteure und Netzwerke (Kommunen, Datenzentralen
und Softwareunternehmen, Deutschland-Online, kommunale Spitzenverbande, Ver-
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bande der Wirtschatft, Initiative D21) die angestofienen Entwicklungen weiterfiihren
und fiir méglichst flachendeckende Breitenwirksamkeit sorgen. Denn E-Government
entwickelt sich mehr und mehr zu einem wesentlichen Standortfaktor im globalen
Wettbewerb.

Berlin, im Oktober 2006

Bundesministerium fur Wirtschaft und Technologie
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Abkilrzungsverzeichnis

BDSG
BMWi
BSI
bzw.
CMS
d. h.
DIN
etc.
FTP
HTTP
HTTPS

ISIS-MTT

ISO
KBSt

Kfz
MD5
OSCI
RFC
SAGA
SFTP
SMTP
s.
TDDSG
TLS

Bundesdatenschutzgesetz

Bundesministerium fur Wirtschaft und Technologie
Bundesamt fiir Sicherheit in der Informationstechnik
beziehungsweise

Content Management System

das heifl3t

Deutsches Institut fiir Normung

et cetera (lat.: und weiteres)

File Transfer Protocol

Hypertext Transfer Protocol

Secure Hypertext Transfer Protocol
gegebenenfalls

Identity/ Identité&t

Internet Engineering Task Force
Informationstechnik/-technologie

Industrial Signature Interoperability Specification Mail TrusT-
Standard

International Standardization Organization

Koordinierungs- und Beratungsstelle der Bundesregierung fur
Informationstechnik in der Bundesverwaltung

Kraftfahrzeug

Message Digest Algorithm 5

Online Services Computer Interface

Request for Comments

Standards und Architekturen fir E-Government-Anwendungen
Secure File Transfer Protocol

Simple Mail Transfer Protocol

siehe

Gesetz uber den Datenschutz bei Telediensten

Transport Layer Security
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u. a.
URL
vgl.

W3C
XML
XOV

unter anderem

Uniform Resource Locator
vergleiche

World Wide Web Consortium
Extensible Markup Language

XML-Standards in der offentlichen Verwaltung (Zusammenfas-
sung der verschiedenen, fachlich orientierten Standards fir den
interoperablen Datenaustausch im E-Government)

zum Beispiel
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1 Einleitung

Die Initiative MEDIA@Komm-Transfer des Bundesministeriums fur Wirtschaft und
Technologie verfolgt das Ziel, E-Government auf kommunaler Ebene zu férdern. Ein
Netzwerk von zwanzig Transferkommunen erarbeitete Ansatze im nationalen und
internationalen Bereich, wie kommunales E-Government weiterentwickelt werden
kann. Hierbei wurden sie von der der Transferagentur unterstitzt, die durch Capge-
mini Deutschland gestellt wird.

Die Initiative MEDIA@Komm-Transfer ist in drei Aufgabenbereiche untergliedert (na-
here Informationen siehe Kapitel 2):

e Harmonisierung: Ziel der Harmonisierung war es, Anforderungen an kommuna-
les E-Government Uber regionale Grenzen hinweg zu bestimmen und zu doku-
mentieren. Die Transferkommunen haben sich hierfiir in Arbeitsgruppen zusam-
mengefunden und mit Unterstitzung der Transferagentur zu einzelnen Themen-
stellungen Spezifikationsberichte erarbeitet, die ein wesentliches Ergebnis der Ini-
tiative MEDIA@Komm-Transfer darstellen.

e Verbreitung: Die in den Transferkommunen vorliegenden Erfahrungen und die
Ergebnisse der Harmonisierung wurden auf zentralen und regionalen Veranstal-
tungen einem breiten Publikum vorgestellt und in individuellen Workshops mit in-
teressierten Kommunen diskutiert. So wurde eine breite Offentlichkeit fur das
Thema kommunales E-Government erreicht.

e Internationale Kooperation: Weiteres Ziel war es, auch auf internationaler Ebe-
ne kommunales E-Government aus Deutschland bekannt zu machen und mit in-
ternationalen Initiativen zu vernetzen. Kooperationen wurden insbesondere im
Bereich der EU und Osteuropa etabliert.

Bei dem hier vorliegenden Dokument handelt es sich um einen Spezifikationsbericht
aus dem Aufgabenbereich der Harmonisierung. Im Folgenden werden die Ziele und
Inhalte der Spezifikationsberichte zunachst allgemein und anschlieRend bezogen auf
das in diesem Bericht behandelte Verfahren erlautert.

1.1 Ziele und Inhalte der Spezifikationsberichte

Ein wesentliches Resultat der Arbeiten der einzelnen Vorhaben im Rahmen der Har-
monisierung sind die Spezifikationsberichte. Die Spezifikationsberichte beschreiben
Verfahren und Konzepte mit dem Ziel, eine Harmonisierung innerhalb des kommuna-
len E-Governments voranzutreiben (s. Abbildung 1).
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Der Spezifikationsbericht liefert
keine ...
O L ... komplette Beschreibung der
Der Spezifikationsbericht ist ... Verfahren
... eine detaillierte Beschrei- * ... Charakterisierung der Ver-
bung des Verfahrens hin- fahren nach dem SAGA-Prinzip
sichtlich (Viewpoint etc.)"

— der Grundmerkmale wie ... Standards im Sinne der Fest-
Funktionalitat, Nutzen, legung von Lésungen
Wirtschaftlichkeit « ... Anleitung zum Roll-out von

— der technischen, funktionalen Produkten
und organisatorischen An-
forderungen

» ... ein Leitfaden zur Hand-
habung des Verfahrens in den
Kommunen

* Vgl. KBSt 2005

Abbildung 1: Charakterisierung der Spezifikationsberichte

Hauptadressaten® der Spezifikationsberichte sind folglich zuerst Kommunen,? die
sich damit befassen, die in den Spezifikationsberichten beschriebenen Anwendungen
oder Komponenten des E-Governments einzufiihren. Zweite Zielgruppe sind Unter-
nehmen, die Softwareldsungen fir die in den Berichten beschriebenen E-Govern-
ment-Anwendungen und -Komponenten entwickeln.

Die Spezifikationsberichte dienen vor allem als Leitfaden. Dartber hinaus sind es Be-
richte aus der Praxis mit Fallbeispielen zur Verdeutlichung von abstrakten Anforde-
rungen. Weiterhin stellen die Transferkommunen ihre Vorgehensweisen zum jeweili-
gen Harmonisierungsverfahren vor. Damit wird der pragmatische Charakter der Spe-
zifikationsberichte deutlich hervorgehoben.

Die Spezifikationsberichte sind das Ergebnis von interkommunalen Arbeitsgruppen,
in denen die beteiligten Transferkommunen kooperativ zusammengearbeitet haben.
Die Grundlage der Berichte sind die konkreten Entwicklungs- und Implementierungs-
aktivitdten der Kommunen, die an der jeweiligen Arbeitsgruppe beteiligt waren. Die
Definition und Konkretisierung der jeweiligen Inhalte der Spezifikationsberichte erfolg-
te gemeinsam mit der Transferagentur. Um die Berichte auf ein solides Fundament

' In dem vorliegenden Dokument wird aus Griinden der besseren Lesbarkeit auf die gesonderte Nennung beider
Genera verzichtet. Bei Nennung nur einer grammatikalischen Form sind grundsétzlich sowohl weibliche als auch
mannliche Personen gemeint.

2 Der Begriff ,Kommunen® wird hier als Oberbegriff fir alle kommunalen (Gebiets-)Korperschaften, wie Gemeinden,
Kreise, kreisfreie Stadte oder Kommunalverbande mit eigenen Selbstverwaltungsaufgaben, verwendet (vgl. Andersen
1997, S. 174).
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zu stellen, wurden diese von Anfang an mit Experten aus Kommunen, Verbanden,
Wissenschaft und Wirtschaft abgestimmt. Hiermit geht die Zielstellung einher, einen
mdglichst breiten Konsens herzustellen und somit eine Doppel- oder Parallelarbeit an
Spezifikationen in verschiedenen kommunalen Gremien zu vermeiden. Dies schont
wertvolle Ressourcen und reduziert aufwéndige und — aufgrund oftmals verfestigter
Interessenlagen — miihselige Ex-post-Abstimmungen mit ungewissem Ausgang. U-
berdies ist im Falle verwaltungsebenen-ibergreifender Anwendungen und Verfahren
die friihzeitige Kooperation bei der Erstellung von Spezifikationen zwingend.

Vor diesem Hintergrund wurden die Spezifikationen in allen relevanten Harmonisie-
rungsvorhaben mit den Vertretern der nationalen Gremien (z. B. TeleTrusT, DIN,
OSCiI-Leitstelle) diskutiert und mit den Arbeitsgruppen der Initiative Deutschland-
Online abgestimmt. AuRerdem wurde bei der Erarbeitung der Spezifikationen der
Sachverstand der Vertreter der MEDIA@Komm-Regionen Bremen, Esslingen und
des Stadteverbundes Nirnberg hinzugezogen, sofern dies inhaltlich geboten schien
und alle Beteiligten dies als sinnvoll ansahen.

1.2 Gegenstand und Bearbeiter des Spezifikationsberichts
» XML-Schnittstelle fir Content Management-Systeme*

Content Management-Systeme (CMS) werden zunehmend in Kommunen eingesetzt,
um z. B. kommunale Web-Auftritte und Portale zu verwalten. CMS bieten sich an, da
sie gemald dem Prinzip ,,Trennung von Inhalt und Darstellung” eine flexible Pflege der
Inhalte ohne groRen Programmieraufwand erlauben.

Bisher wurden die kommunalen Internetauftritte weitgehend entsprechend der Orga-
nisationsstruktur der kommunalen Akteure getrennt aufgebaut, d. h. die Kreis- oder
Stadtverwaltung, das Entsorgungsunternehmen, die stadtischen Kultureinrichtungen
etc. haben jeweils ihren eigenen Internetauftritt. Die einzelnen Homepages stehen
nebeneinander und sind im besten Falle miteinander verlinkt. Sucht ein Nutzer auf
der Internetseite der Kreisverwaltung nach den Abholterminen der Mullabfuhr, erhalt
er zumeist keine befriedigenden Resultate. Haufig findet er lediglich die Homepage
des Entsorgungsunternehmens und muss dort die Suche erneut beginnen.

Um diese Unannehmlichkeiten zu vermeiden, wurde im Rahmen von
MEDIA@Komm-Transfer die XML-Schnittstelle XSuch entwickelt, die es ermdglicht,
im Internet verfigbare und durch eine Site-Suchmaschine indizierte Daten zwischen
einem CMS und einem Fachverfahren bzw. einem anderen CMS auszutauschen. Die
Schnittstelle erlaubt die Anzeige von Inhalten externer Systeme in der Trefferliste ei-
ner Suchanfrage im zentralen CMS, ohne dass die kompletten Datensatze im zentra-
len CMS vorgehalten werden missen. Mit Hilfe von XSuch lauft die Suche des oben
beschriebenen Nutzers nicht mehr ins Leere, sondern er bekommt beispielsweise in
der Suchergebnisliste auf der Internetseite der Kreisverwaltung auch die entspre-
chenden Eintrage des Internetauftritts des Entsorgungsunternehmens angezeigt.
Durch einen Klick auf das entsprechende Ergebnis gelangt der Nutzer direkt auf die
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Anzeige der Abholtermine der Mullabfuhr im Internetauftritt des Entsorgungsunter-
nehmens. Fur ihn ist es nun nicht mehr wichtig zu wissen, welche kommunale Orga-
nisation im Einzelnen welche Inhalte auf inrer Homepage anbietet, und kann so seine
Suchzeiten deutlich verkirzen. Im vorliegenden Bericht werden die Schnittstelle be-
schrieben und ihr Nutzen sowie ihre Einsatzfelder vorgestellt.

An der Entwicklung der Schnittstelle und der Erstellung des Berichts wirkten mit:

e flUr die federfuhrende Transferkommune Mulheim an der Ruhr: Herr Niels Grin-
del, Intranet- und Internet-Beauftragter der Stadt Milheim an der Ruhr,

o flr die beteiligte Transferkommune Freiburg im Breisgau: Herr Peter Wohrle, Ko-
ordination E-Biirgerdienste im Amt fir Birgerservice und Informationsverarbei-
tung der Stadt Freiburg im Breisgau,

o flr die beteiligte Transferkommune Limbach-Oberfrohna, Glauchau, Aue: Herr
Andreas Liebert, Mitarbeiter des Kompetenz-Centers E-Government der Kommu-
nalen Informationsverarbeitung Sachsen (KISA),

e unterstiitzend von der Transferagentur: Frau Elisabeth Karlstetter, Mitarbeiterin
im Bereich Public Services der Capgemini Deutschland GmbH.

Die Autoren danken Herrn Oliver Jirgens, schenck.de AG, sowie Herrn Wolfgang
Knauff und Herrn Oliver Specht, beide Stiftung Kulturserver.de gGmbH, fur wertvolle
Anregungen zu diesem Spezifikationsbericht.

Im folgenden Text werden zunachst die Initiative MEDIA@Komm-Transfer dargestellt
und die Inhalte und Ziele der Harmonisierung erlautert. Im anschlieRenden Kapitel
wird die XML-Schnittstelle vorgestellt und anhand der Aspekte Einsatzfelder, Nutzen
fur verschiedene Nutzergruppen, Wirtschaftlichkeit und gesetzliche Grundlagen na-
her erlautert. In Kapitel 3 werden die Schnittstelle technisch beschrieben sowie das
XML-Schema aufgefiihrt. Weiterhin werden Hinweise zum Einsatz der Schnittstelle
und Anforderungen an die Sicherheit genannt sowie organisatorische Empfehlungen
gegeben.
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2 Harmonisierung im Rahmen der Initiative
MEDIA@KommTransfer

Harmonisierung ist — wie eingangs dargestellt — neben der Verbreitung und der Inter-
nationalisierung eine der drei Hauptaktivitaten der Initiative MEDIA@Komm-Transfer
des Bundesministeriums fur Wirtschaft und Technologie (BMWi, vormals Bundesmi-

nisterium fur Wirtschaft und Arbeit, BMWA).

Diese Initiative ist ein wesentlicher Pfeiler der Bemihungen der Bundesregierung,
eine leistungsfahigere und dabei kostenglnstigere 6ffentliche Verwaltung zu schaf-
fen. MEDIA@Komm-Transfer unterstiitzt im Rahmen von Deutschland-Online die
Modernisierung der Kommunalverwaltungen in Deutschland. Ein selbstorganisierter
Prozess der Entwicklung und Verbreitung von E-Government-Verfahren wird in Gang
gebracht, der geeignet ist, Verwaltungsvorgange zu vereinfachen, die Beteiligungs-
mdglichkeiten fur die Burgerinnen und Burger zu fordern und die Nachfrage bei Hard-
und Softwareherstellern sowie bei Dienstleistern zu erh6hen.

MEDIA@Komm-Transfer soll dazu beitragen, die Entwicklung von E-Government
bundesweit zu beschleunigen und zu harmonisieren sowie die Position des
E-Government-Standorts Deutschland im internationalen Wettbewerb zu verbessern.

Durch die Verkniupfung besonders viel versprechender kommunaler und regionaler
Initiativen zu einem l&nderiibergreifenden E-Government-Netzwerk sollen der Trans-
fer von Best Practice-Verfahren und von Know-how erleichtert, Standards weiterent-
wickelt und Selbstorganisationsprozesse fir die weiterflihrende Verbreitung angesto-
Ren werden. Gleichzeitig soll die Zusammenarbeit mit der Wirtschaft intensiviert wer-
den, damit das Wachstums- und Beschéaftigungspotenzial von E-Government genutzt
werden kann. Dies schlief3t auch die Vertiefung internationaler Kontakte und Koope-
rationen zur Férderung der digitalen Integration Europas und die ErschlieBung neuer
Exportchancen mit ein.

Die zwanzig MEDIA@Komm-Transfer-Kommunen, welche im Jahre 2003 im Rah-
men einer Interessenbekundung von einer unabhangigen Jury, gebildet von Vertre-
tern der kommunalen Spitzenverbéande,® des BMWi und der Wissenschaft, ausge-
wahlt wurden, entwickeln Verfahren und Komponenten. Sie beschreiben diese unter
technischen, funktionalen und organisatorischen Gesichtspunkten.

Zur Unterstitzung und Koordination der dezentralen Aktivitaten in den Transferkom-
munen wahlte das BMWi die Unternehmensberatung Capgemini als Transferagentur
fur die mehr als zweijahrige Laufzeit des Projekts MEDIA@Komm-Transfer aus.

Die Harmonisierungsvorhaben im MEDIA@Komm-Transfer-Projekt haben eine we-
sentliche Bedeutung in der Herausbildung von zukunftsfahigem E-Government, das

® Die kommunalen Spitzenverbande haben sich beim letzten Wahlgang ihrer Stimme enthalten.
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als integriertes, nutzenorientiertes und wirtschaftliches E-Government — fokussiert auf
medienbruchfreie Transaktionen — zu verstehen ist.

Harmonisierung bedeutet, jenseits der historisch gewachsenen, zum Teil gravierend
unterschiedlichen Lésungsansatze, einzelne Verwaltungsverfahren bzw. Komponen-
ten in ihren wesentlichen Anforderungen zu spezifizieren. Es werden funktionale und
technische Anforderungen sowie die organisatorischen Voraussetzungen zur Ge-
wabhrleistung einer rechtsverbindlichen, authentifizierten und sicheren Transaktion
zwischen kommunaler Verwaltung und ihren Kunden ausreichend und detailliert dar-
gestellt.

Nach Malgabe des in Art. 28a Grundgesetz verbrieften kommunalen Selbstverwal-
tungsrechts und des sich daraus ableitenden, spezifisch kommunalen Vergaberechts
kdnnen weiterreichende Ziele, wie etwa eine fur die Kommunen und Marktteilnehmer
verbindliche Standardisierung von Verfahren und Komponenten, nicht verfolgt wer-
den. Standardisierungen kann es unter den verfassungsrechtlichen Rahmenbedin-
gungen in Deutschland nur fir die Bundesverwaltung und die Landesbehérden in ih-
rem rechtlichen Wirkungsbereich geben. So kdnnen sich Bundes- und Landesverwal-
tungen dazu verpflichten, zur Unterstiitzung der internen wie externen Aufgabenver-
richtung und Kommunikation standardisierte Verfahren und Produkte beispielsweise
aus der XOV-Welt zu verwenden. Gegeniiber den Kommunen wird es dagegen im-
mer nur ein Angebot geben, ein einheitliches Verfahren zu nutzen.

Von zentraler Bedeutung ist die Prazisierung unterschiedlicher Themenstellungen in
den Spezifikationsberichten, sei es in technischer, funktionaler oder organisatorischer
Hinsicht. Dies bedeutet, dass durch die Spezifikationsberichte eine Klarung der Se-
mantik erfolgt. Bestehende Ansatze und Losungen werden konkret fur die Kommu-
nen beschrieben und ausgearbeitet. Diese kdnnen als Richtschnur fiir das Handeln
der Kommunen dienen. Uber spezifische Anpassungen kénnen einzelne Kommunen
die Inhalte der Spezifikationsberichte auf ihren konkreten Bedarf hin ausrichten (sie-
he Abbildung 2).

Leitbild von zukunftsfahigem E-Government

Inhalt der Harmonisierung Ziel Zukunftiges Ergebnis
Beschreibung der techni- Handlungssicherheit fiir Modernisierung der
schen, funktionalen und Kommunen und Kommunalverwaltung
organisatorischen Anforde- Dienstleister

rungen der Verfahren und
Komponenten des
E-Governments

Klarung der Semantik fir
E-Government-Anbieter und
-Nachfrager

Abbildung 2: Der Beitrag der Harmonisierungsvorhaben zur Fortentwicklung des
E-Governments

Weiterhin besteht die Hoffnung, dass die mit den Spezifikationsberichten gegebene
Harmonisierung der Verfahren dazu fuhren wird, dass Kommunen ihre Ausschrei-
bungen weitgehend nach diesen harmonisierten Verfahren ausrichten und Software-
hersteller zunehmend ihre Produkte entsprechend der Verfahrensbeschreibungen
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entwerfen bzw. anpassen. Dies ist ein Beitrag, um dem Flickenteppich aus Einzelld-
sungen durch eine relative Vereinheitlichung der Vorgehensweisen und der Soft-
wareprodukte — oder zumindest deren Schnittstellen — entgegen zu wirken.

Harmonisierungsaktivitdten bewegen sich strikt im vorwettbewerblichen Raum, die-
nen aber dazu, den Wettbewerb transparenter zu gestalten. Harmonisierung tragt
somit dazu bei, das Handlungsfeld fir Kommunen wie fur Produkt- und Dienstleis-
tungsanbieter transparent zu gestalten und einen gemeinsamen Bezugsrahmen flr
Angebot und Nachfrage zu schaffen.

Was ist nun der Gegenstand der Harmonisierung? Betrachtet werden die techni-
schen, funktionalen und organisatorischen Anforderungen an das jeweilige Verfah-
ren. Nur wenn der Datenaustausch aufgrund einheitlicher Protokolle und eindeutiger
semantischer Festlegungen erfolgt, konnen Transaktionen medienbruchfrei und mit
gegenuber heutigen Verhaltnissen erheblich verringertem Aufwand durchgefiihrt
werden. Zukunftsfahiges E-Government ist ferner nur moglich, wenn die Geschéfts-
prozesse innerhalb der Verwaltung und in den Kooperationen mit externen (privaten
oder offentlichen) Akteuren angepasst sind. Eine wesentliche Aufgabe der Spezifika-
tionsberichte besteht folglich darin, fur die jeweiligen Harmonisierungsvorhaben die
technischen und funktionalen Merkmale der Verfahren bzw. Komponenten zu definie-
ren und die organisatorischen Voraussetzungen zu identifizieren, die einen Daten-
austausch und einen optimierten Geschaftsprozess méglich machen sowie die Funk-
tionalitat des Verfahrens sicherstellen.
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3 Beschreibung des Verfahrens
, XML-Schnittstelle fir Content Manage-
ment-Systeme*

3.1 Definition und Funktionalitat

XSuch stellt die Definition einer allgemein giiltigen XML-Schnittstelle* dar, mit der im
Internet verfiigbare Daten von dezentralen Datenquellen an die zentrale Suche eines
Content Management-Systems (CMS) libergeben werden kénnen. Insbesondere
werden solche Daten betrachtet, die von Behdrden im Rahmen ihrer E-Government-
Anwendungen eingesetzt werden. Grundséatzlich kann die Schnittstelle jedoch auch
im nicht-behordlichen Umfeld verwendet werden. Ebenso kann XSuch zum Daten-
austausch zwischen einer beliebigen Anzahl datenhaltender Systeme in alle Richtun-
gen eingesetzt werden.

Ein Content Management-System ist eine Software zur Verwaltung des Inhalts einer
Website oder von anderen Informationsangeboten. Mit einem CMS kdnnen Inhalte in
Hinblick auf den Web Content Lifecycle® verwaltet werden. Dabei gilt das Grundprin-
zip der Trennung von Design und Inhalt. CMS benutzen zusétzlich Mechanismen des
Dokumentenmanagements. Derzeit existiert eine kaum Uberschaubare Vielzahl un-
terschiedlicher CMS. Ahnlich uniibersichtlich ist der Markt bei E-Government-
Fachverfahren, und dieser wéchst stéandig weiter. Verfligen diese E-Government-
Anwendungen Uber ein Web-Interface, so ergdnzen sie in den tUiberwiegenden Fallen
inhaltlich das jeweils eingesetzte CMS.

Ein CMS verfigt in den allermeisten Fallen unmittelbar Gber einen eigenen Suchme-
chanismus, der jedoch nicht auf die Inhalte anderer Fachverfahren zugreifen kann.
Fur eine Ubergreifende Suche innerhalb eines Intranets kann auch eine separate
Suchmaschine eingesetzt werden. Beispielsweise bieten grof3e Suchmaschinenan-
bieter ihre Technologie gegen eine entsprechende Gebihr auch fiir lokal begrenzte
Installationen an wie z. B. fir kommunale Portale. Der Einsatz einer solchen Techno-
logie ist jedoch fUr Suchen, die Inhalte Uber das Intranet hinaus einbeziehen sollen,
nicht mehr ohne weiteres maoglich. In einem solchen Fall bietet sich die XML-
Schnittstelle an. Sie ermoglicht die Suche in beliebigen internen und externen Sys-

“ Die bisher gefiihrten Vorgesprache mit Anbietern von Fachverfahren und von Content Management-Systemen tiber
die Integration der Schnittstellendefinition verliefen durchweg positiv. Von einer Implementierung ist in den kommen-
den Monaten auszugehen, so dass Best Practice-Erfahrungen noch vor Abschluss des Spezifikationsberichts zur
Verfliigung stehen und sich die Schnittstellendefinition bereits zu einem Standard entwickelt hat. Aus diesem Grunde
werden die Begriffe Schnittstelle und Standard im folgenden Verlauf synonym verwendet.

® Lebenszyklus* von Inhalten einer Internetseite; folgende ,Lebensphasen lassen sich unterscheiden: Erstellen,
Kontrolle und Freigabe, Publikation, Archivierung.
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temen, solange die jeweiligen Systeme ihre durchsuchbaren Inhalte im definierten
XML-Format an das zentrale CMS zuruckliefern.

Internetportal www.musterstadt.de

Externe Systeme: Suche: |
Content Management System
- % Ratsinformations-
OPNV CMS-Suche [ system
\ XSuch-Datensatze /
Bl Datensatze OPNV Ratsinfo Datensatze :
Finanzamt §=¢ { Fundbiro
\_/— \_/—
— > |
= Finanzamt || Fundburo
\_/_ \_/_
Veranstal- Anwen- \\
Veranstal- tungen dung Y —~ Weitere
tungen - — Anwendungen

Abbildung 3: Schematische Darstellung der Vernetzung zwischen CMS und Fachver-
fahren

er Einsatz der Schnittstelle baut auf der Zulieferung von Basisinformationen durch
beliebige andere Anwendungen auf, die sich technisch auch auf3erhalb des eigenen
Portals befinden kénnen wie beispielsweise ein dezentraler Veranstaltungskalender.
Grundsatzlich mussen die beteiligten Systeme mit XML-Daten umgehen kénnen. Zu-
dem muissen sdmtliche exportierenden Systeme die XML-Daten gemal der Definition
erzeugen kénnen, was meist mit einem einmaligen Implementierungsaufwand ver-
bunden ist. Das eingesetzte CMS muss dagegen die Daten in seine interne Such-
struktur tbernehmen kdnnen.

Der Datenfluss tber XSuch findet in der Regel nur in eine Richtung statt und zwar
vom externen System zum zentralen CMS. Dabei werden die einzelnen Datensétze
des externen Systems, die Uber das CMS gefunden werden sollen, als verkirzter Da-
tensatz entsprechend dem Schema von XSuch in das CMS ldbernommen. So ist je-
der Datensatz des externen Systems Uber einen separaten Datensatz im CMS repra-
sentiert. Zu Beginn der Anwendung von XSuch wird einmalig ein Vollabgleich der Da-
tensatze stattfinden, der je nach Umfang einige Zeit in Anspruch nehmen wird. Hier-
bei werden nur diese Datensatze berticksichtigt, die Gber das CMS gefunden werden
sollen. Der Abgleich kann auf verschiedenen Wegen stattfinden, als E-Mail, Uber ei-
nen FTP-Server oder andere Internetprotokolle oder auch Uber einen Datentréager.
Nach der initialen Ubertragung der Datensétze wird die Aktualisierung durch das ex-
terne System angestoRRen, das bei Anderung oder Entfernung eines Datensatzes ei-
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nen neuen Datensatz nach dem XSuch-Schema an das zentrale CMS sendet. Durch
Ubernahme des neuen Datensatzes wird der alte (iberschrieben.

Aus der schematischen Darstellung des zentralen Intranet- und Internetportals flr
www.musterstadt.de (s. Abbildung 3) ergibt sich ein beispielhafter Aufbau, bei dem
innerhalb des eigenen Portals eine Reihe von Fachanwendungen eingebunden wer-
den (Ratsinformationssystem, Termine etc.). Weiterhin werden Daten von externen
Informationsquellen Gber XSuch integriert, die im Internet zur Verfliigung stehen wie
z. B. der ortlichen Internetprasentationen des Amtsgerichtes, des Finanzamtes, des
lokalen Mullentsorgungsunternehmens, der Polizei und des lokalen Unternehmens
fur offentlichen Personennahverkehr.

3.2 Einsatzfelder

Ein Problem vieler Internetnutzer ist die mangelnde inhaltliche Verkntpfung von In-
ternetportalen. Die inhaltliche Integration von CMS und Fachverfahren sowie weite-
ren verweisenden Informationsquellen erweist sich oftmals als weitaus schwieriger
als die Bewaltigung der rein technischen Anforderungen. So weil3 der Internetnutzer
nur in den seltensten Fallen um den modularen Aufbau eines derartigen Internetauf-
tritts und sollte dies letztlich auch nicht wissen miissen. Grundsatzlich erwartet der
Internetnutzer, dass er auf den Seiten eines Internetportals sdmtliche gewinschten
Informationen zum entsprechenden Themenbereich auffindet. Er wiinscht, dass er
bei einer Suchanfrage sinnvolle Treffer erhélt, die zielfiihrend sind. Bei der Suche
nach einer Auskunft oder Online-Dienstleistung einer Behdrde beginnen die meisten
Internetbenutzer im bekannten, raumlichen Bezug der Offline-Welt.

3.2.1 Beispiel 1: Musterstadt ist kreisangehoérig

Musterstadt ist eine von vielen kleineren bis mittleren Gemeinden, die Musterkreis
angehdoren. Die meisten Birger und Wirtschaftstreibenden, die in Musterstadt woh-
nen, beginnen ihre Informationssuche im Internet auf der Seite von Musterstadt,
schlie3lich ist es ihr zentraler Bezugspunkt im taglichen Leben. Dennoch ist den
meisten von ihnen bewusst, dass fur einzelne Dienstleistungen Musterkreis zustandig
ist, beispielsweise fir die Kfz-Anmeldung. Auch daftir haben die meisten Blrger und
Wirtschaftstreibenden einen zentralen Bezugspunkt: Auf dem Kennzeichen ihres
Fahrzeugs ist Musterkreis in Form einer Abkiirzung stets prasent — und weist damit
indirekt auch auf seine Internetprasenz hin.

Trotzdem fallt es den meisten Burgern und Wirtschaftstreibenden schwer, eine diffe-
renzierte Unterscheidung vorzunehmen, welche Dienstleistungen von welcher der
beiden lokal zustandigen Behérden angeboten werden. Noch schwieriger wird die
Zuordnung fur die Internetnutzer, wenn Dienstleistungen von Landes- oder Bundes-
behtrden stammen wie beispielsweise der Kirchenaustritt vom Amtsgericht oder die
Steuererklarung vom Finanzamt. Da die entsprechenden Behdrden meist am Sitz der
Verwaltung von Musterkreis untergebracht sind, werden die entsprechenden Angebo-

20 von 52



3 BESCHREIBUNG DES VERFAHRENS
XML-SCHNITTSTELLE FUR CONTENT MANAGEMENT- MEDIA@Komm

SYSTEME* e ““Transfer

te von den Burgern und Wirtschaftstreibenden ebenfalls im Internetportal von Mus-
terkreis vermutet.

3.2.2 Beispiel 2: Musterstadt ist kreisfrei

Musterstadt ist eine kreisfreie Gemeinde und so liegt es nahe, dass die meisten Ein-
wohner ihre Informationssuche im Internet auf der Seite von Musterstadt beginnen.
Nur wenigen ist bewusst, dass fir einzelne Dienstleistungen Landesbehdrden zu-
standig sind wie beispielsweise das Finanzamt fur die Kfz-Steuer. Die Unterschei-
dung fallt insbesondere deshalb schwer, weil die entsprechenden Landesbehdrden
raumlich meist in Musterstadt untergebracht sind und oft sogar einen Namen wie ,Fi-
nanzamt Musterstadt” tragen. Birger und Wirtschaftstreibende suchen deren Dienst-
leistungsangebote daher Uberwiegend ebenfalls im Internetportal von Musterstadt.

In vielen kreisfreien Stadten bzw. Kreisen kommt fir den Internetnutzer eine weitere
Schwierigkeit hinzu: Der Trend zur Ausgliederung von Aufgaben in (teil-)privatisierte
Gesellschaften fuhrt regelmafig zu neuen Internetauftritten unter dem Eigennamen
der jeweiligen Gesellschaft. Birgern und Wirtschaftstreibenden fallt es gleicherma-
Ben schwer, sich die Namen der neuen Gesellschaften zu merken. Die entsprechen-
den Dienstleistungen wie z. B. Millabfuhr oder Kulturangebote werden auch nach
einer erfolgten (Teil-)Privatisierung im Internetportal von Musterstadt vermutet.

3.2.3 Vorteile des Einsatzes von XSuch

Der XML-Standard XSuch sorgt daftir, dass beliebige Informationsquellen zusam-
mengefihrt werden kénnen, ohne Daten noch einmal erfassen zu missen. Der XML-
Standard ist so allgemein gehalten, dass Daten unabhéngig von ihrem Inhalt ausge-
tauscht werden kdnnen. Daher ist der Standard flexibel einsetzbar. Die Bekanntgabe
von Termininformationen aus einem Veranstaltungskalender ist ebenso mdglich wie
die Bereitstellung 6ffentlich zugénglicher Sitzungsunterlagen eines Ratsinformations-
systems. Einzige Voraussetzung ist, dass das eigene CMS einen Import — und bei
Bedarf auch einen Export — zuldsst. Zusatzlich missen die Fachverfahren entspre-
chende Exportfunktionen zur Verfiigung stellen.

Daruber hinaus ermdglicht die Schnittstelle auch die Verknipfung mehrerer CMS un-
tereinander beispielsweise innerhalb einer grélReren Kommune mit ihren Beteiligun-
gen oder in Landkreisen mit den ihnen zugehdrigen Gemeinden. Somit tragt der
XML-Standard gleichsam zur ,,Aufhebung” der féderalen Grenzen bei, die bislang in
der virtuellen Welt Bestand haben. XSuch ist dabei nicht auf kommunale Anwendun-
gen festgelegt, sondern kann auch fir den Datenaustausch zwischen nicht-kommu-
nalen oder kommerziellen Portalen wie z. B. Medienportalen (Zeitungen, Zeitschriften
etc.), Veranstaltungskalendern oder anderen Informationsangeboten eingesetzt wer-
den.
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3.3 Nutzen fur verschiedene Nutzergruppen

Der Einsatz der XML-Schnittstelle bringt nicht nur fur die Internetnutzer und die Be-
treiber des zentralen CMS Vorteile, sondern auch fiir die Betreiber von externen In-
formationsangeboten und Softwareanbieter fur CMS und Fachverfahren.

Fur Barger und Wirtschaftstreibende, d. h. fiir die Internetnutzer, bedeutet der Einsatz
der Schnittstelle eine Beschleunigung ihrer Internetsuche, da die Informationen bes-
ser vernetzt und Suchanfragen treffender beantwortet werden.

Die Betreiber des zentralen CMS, in der Regel die Kommunen, haben einen dreifa-
chen Nutzen:

e Aufgrund der besseren Beantwortung von Suchanfragen durch die Informationen
im Portal reduzieren sich Nachfragen der Internetnutzer per Telefon oder tber
unsystematische E-Mails®. Wird die Schnittstelle auch im Intranet eingesetzt, so
verringern sich behdrdenintern ebenfalls unsystematische Nachfragen. Insbeson-
dere der unsystematische E-Mail-Verkehr verursacht in Organisationen hohe
Kosten. Ca. 400 Millionen Besuche verzeichnen die deutschen Top-500-Websites
im Monat.” Zehn Prozent der Besucher kénnen laut einer Befragung der Novo-
mind AG ihren Informationsbedarf nicht direkt auf der Website decken und fragen
per E-Mail nach. Rund 1 Milliarde E-Mails werden deshalb monatlich an deutsche
Unternehmen versandt. Pro Jahr ist mit einer Steigerung von 30 % zu rechnen.?
Jedoch wird jede dritte E-Mail ohne namentlichen Ansprechpartner an die typi-
schen info@unternehmen-Adressen laut einer M&Oh Research-Studie gar nicht
oder erst nach drei Werktagen beantwortet.® Fiir die Bearbeitung solcher E-Mails
ist viel Handarbeit notwendig, die entsprechende Personalkapazitaten bindet.

e Ein weiterer Vorteil ist der automatisierte Austausch der Daten zwischen den ver-
bundenen Systemen mit Hilfe der Schnittstelle. Eine manuelle Pflege der Verwei-
se auf externe Inhalte ist nicht mehr notwendig, weiterhin wird das Risiko toter
Links oder veralteter Informationen vermindert.

e Durch die unmittelbare Bereitstellung von Informationen tber die XML-
Schnittstelle werden die Zufriedenheit der Internetnutzer und damit die Attraktivi-
tat des Portals erhoht, weil die gesuchte Information ohne Medienbruch oder Un-
terbrechung direkt erreicht werden kann. Dies dirfte zu steigenden Besucherzah-
len auf dem Portal fihren.

Der Nutzen fur Anbieter der externen Informationen liegt in der starkeren Vernetzung
ihrer Inhalte. Dies fuhrt zu einer verstarkten Préasenz ihrer Angebote im Internet und

® Als unsystematischen E-Mail-Verkehr werden formlose E-Mails bezeichnet im Gegensatz zu systematischen E-
Mails, die Gber Online-Formulare erstellt werden.

" vgl. Nielsen Netratings 2004.
8 Vgl. Novomind 2004.
9 Vgl. M&Oh Research 2003.
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damit aller Wahrscheinlichkeit nach zu einer héheren Frequentierung ihrer Internet-
seiten.

Anbieter von CMS oder Fachverfahren kénnen durch Implementierung der XML-
Schnittstelle den Funktionsumfang ihrer Produkte erweitern, sich von Wettbewerbern
absetzen und so die Attraktivitat ihrer Produkte steigern.

3.4 Wirtschaftlichkeit

Aus Sicht von Content- und Softwareanbietern bedeutet die Implementierung der
standardisierten XML-Schnittstelle in erster Linie eine Investition in ein zukunftsfahi-
ges System. Im Kontext von Webservices und E-Government-Frameworks stellt
XSuch einen wesentlichen Gewinn an Wettbewerbsvorteilen gegeniiber Anbietern
ohne Integrations-Schnittstelle zu anderen Web-Diensten und Site-Suchmaschinen
dar. Content- wie Softwareanbieter fur Portale erhéhen durch den Einsatz der
Schnittstelle die Usability und den Mehrwert der Internetangebote fir ihre Benutzer.
Die Investition fuhrt jedoch nur bedingt zu einem Return on Investment im Sinne ei-
ner damit einhergehenden Rationalisierung. Einzig in der Portalredaktion der Kom-
mune, die ein CMS mit XSuch einsetzt, fallen manuelle Tatigkeiten zur Pflege von
Verweisen weg.

Der wirtschaftliche Gewinn fiir den kommunalen Portalbetreiber liegt auf der Marke-
ting-Seite. Das Portal erzielt hdhere Attraktivitat, da ohne redaktionellen Aufwand zu-
satzliche Inhalte verfligbar sind. Die Kommune kann die Angebote ihrer Téchter, Ge-
sellschaften und Eigenbetriebe zuganglich machen, ohne deren Eigenstandigkeit an-
zutasten.

Auch fur die Gber XSuch integrierte Seite tritt ein positiver Effekt ein. Die Zugriffsraten
erhdhen sich Gber die Indizierung durch ein Portal. Entsprechend kann die Argumen-
tation zur Wirtschaftlichkeit fir kommerzielle Anbieter von Dienstleistungen, die fur
das kommunale Portal von Interesse sind, aufgebaut werden. Betreiber von Veran-
staltungskalendern mit angeschlossenem Online-Ticketing erreichen z. B. ein grof3e-
res Zielpublikum, Hotelbuchungsanbieter ebenso. Angebote von Eigenbetrieben wie
der Abfallwirtschaft oder Theater sind fur ihre Zielgruppe schneller und leichter zu-
ganglich.

Fur Anbieter von Fachanwendungen mit eigenem Web-Frontend wie z. B. Ratsinfor-
mationssysteme besteht der wirtschaftliche Vorteil in der Steigerung der Konkurrenz-
fahigkeit. Der Betreiber des kommunalen Portals kann etwa die Bedienung der
Schnittstelle zur Bedingung bei der Software-Beschaffung erklaren. In Zweckverban-
den organisierte Kommunen kdnnen solchen Forderungen durch ihre Marktkraft zu-
satzlichen Druck verleihen.

Berlcksichtigung sonstiger Standardisierungsaktivitaten

In den internationalen Standardisierungsgremien 1ISO und W3C existieren gegenwar-
tig keine Bestrebungen zum Thema Datenaustausch zwischen CMS oder zu Stan-
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dardschnittstellen von CMS. Ebenso wenig gibt es Requests for Comments (RFCs)
bei der Internet Engineering Task Force (IETF) zur gleichen Thematik.

3.5 Gesetzliche Vorgaben

Zur Integration von Fachverfahren oder externen Inhalten in die zentralen kommuna-
len Internetportale gibt es derzeit keine speziellen gesetzlichen Vorgaben. Allgemein
gelten fur diesen Bereich alle gesetzlichen Vorgaben fir die Darstellung und Ver-
kniipfung von eigenen und fremden Inhalten im Internet, zum Datenschutz sowie zur
Datensicherheit.
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4 Spezifikation der , XML-Schnittstelle ftr
Content Management-Systeme*

4.1 Technische Beschreibung der Schnittstelle

Der Standard ist unabhangig vom Betriebssystem der eingesetzten Clients und Ser-
ver, da er sich auf den Datenaustausch beschréankt. Dieser kann geblndelt oder im
Idealfall in Echtzeit beim Generieren neuer Daten erfolgen. Aus Sicherheitsgriinden
sollte die Ubertragung nur per TLS* erfolgen. Ein Datenaustausch zum Zeitpunkt ei-
ner Suchanfrage findet explizit nicht statt, um bei der Antwortzeit Abhangigkeiten von
Fremdsystemen zu vermeiden.

4.1.1 Name

Fir das CMS-XML-Schema wird bis auf weiteres der Name XSuch verwendet.

4.1.2 Probleme der Umsetzung

Jedes CMS oder E-Government-Modul, welches XSuch verwenden will, muss die
XML-Elemente und mogliche Optionen auf die Struktur der eigenen Datenhaltungs-
systeme umsetzen.

Grundsatzlich sind fiir die Zukunft Anderungen der Schnittstellendefinition zu erwar-
ten, wenngleich keine groRen. Samtliche Strategien wurden als Richtlinien zur Um-
setzung der erarbeiteten Feldarten aufgestellt und sind daher fir die weitere Pflege
mafgebend. Dabei ist die Bedeutung der Richtlinien aufsteigend gegliedert, nachfol-
gende Richtlinien Gberwiegen stets ihre Vorganger.

4.1.3 Kompromisse

Die Flexibilitdt von XML-Dateien muss gegen die Anforderungen von existierenden,
starren Datenmodellen austariert werden.

4.1.4 Fortlaufende Anpassung

Das Schema wurde derart umgesetzt, dass sowohl das Parsen'! als auch das Gene-
rieren von Dateien in einfacher Weise ermoglicht wird. Datenneuaufnahmen,

'® Transport Layer Security bezeichnet ein von einer Arbeitsgruppe der IETF entwickeltes Ubertragungsprotokoll, mit
dem eine verschliisselte Kommunikation moglich ist.

™ Das Durchsuchen eines Datenstroms nach Mustern und deren Weiterleitung zur Interpretation nach bestimmten
Regeln. Hier: Ein Parser Uberprift, ob der eingehende XML-Strom den Regeln gehorcht, die die Integration der Da-
tensatze in den Index der Suchmaschine ermdglichen. Trifft dies zu, sind die Daten valide.

25 von 52



4 SPEZIFIKATION DER ,XML-SCHNITTSTELLE FUR MEDIA@Komm

CONTENT MANAGEMENT-SYSTEME* & ““Transfer

-anderungen und -léschungen sollen in Echtzeit'* vorgenommen werden, sodass An-
passungen jederzeit moglich sind. Soweit sinnvoll, wurde auf bestimmte Elemente
der Schema-Grammatik verzichtet und stattdessen eine einheitliche Umsetzung bei
bestimmten Problemstellungen vorgezogen.

4.1.5 Validierung

Es besteht der Zwang, dass Objekte, deren Daten korrekt sind und deren XML-Datei
entsprechend der Schemabeschreibung xsuch.xsd valide ist, von einer Importschnitt-
stelle nicht abgelehnt werden dirfen z. B. wegen fehlender Daten. In diesem Zu-
sammenhang sind neue Default-Werte bei CMS-Systemen denkbar, die in der Ver-
gangenheit mehr Pflichtfelder verlangt haben. Die Datei xsuch.xsd dient insofern als
Validierungsrahmen.

4.1.6 Elementbezeichnungen

Sowohl fur die Anbieter als auch fiir Objekte sind eindeutige IDs zu verwenden: Hier-
fur wird eine MD5-Priifsumme® verwendet, die aus einer zufillig erzeugten Zeichen-
kette generiert wird. Beispielsweise kann die MD5-Prifsumme aus den Inhalten des
Objektes oder aus dem Titel und einer zuféllig erzeugten numerischen Kombination
berechnet werden. Der Riickgabewert ist 32 Hexadezimalzeichen lang™.

Eine Authentifizierung und eine Signierung finden nicht statt. Die daraus — eher theo-
retisch — resultierende Schwache gegentiber einem boswilligen Missbrauch wird in
Kauf genommen.

4.1.6.1 Ubertragung (required, mit allen Attributen)

Zu Beginn einer Zusammenarbeit zwischen zwei (oder mehr) Systemen kann sinn-
voller Weise ein Vollabgleich per Datentrageraustausch oder FTP durchgefuhrt wer-
den. AnschlieRend erscheint lediglich ein Datenaustausch bei Erstellung, Anderung
oder Entfernung von einzelnen Datensatzen im externen System per TLS-
Ubertragung als sinnvolle Lésung.

Wie der Workflow zur Verarbeitung der Importdaten tber die einzelnen Protokolle
erfolgt, sollte je nach ortlichen Gegebenheiten im Einzelfall abgestimmt werden. Da-
her wird der Workflow im Rahmen des Spezifikationsberichtes nicht betrachtet.

2 |n Echtzeit meint hier bei Erstellung, Anderung oder Léschung der Ursprungsdatensatze im datenliefernden Sys-
tem.

¥ MD5 (Message Digest Algorithm 5) ist eine weit verbreitete kryptografische Hashfunktion, die einen 128-Bit-
Hashwert erzeugt.

* vgl. RFC4122. Werden nach der Erzeugung der Priifsumme die Trennstriche entfernt, erhalt die beschriebenen 32
Stellen.
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Attribut Werte
art Die Ubertragungsart kann die Werte HTTP, HTTPS,

FTP, SFTP fur Uploads, SMTP fir E-Mail, FILE fur
Hardware-/ Filesystem-Zugriffe erhalten.

umfang Das Attribut Umfang kennzeichnet, ob es sich um
eine TEIL-Ubertragung oder einen VOLL-Abgleich
handelt.

sendersoftware Die Sendersoftware gibt Auskunft Gber die vom

Sender verwendete Software.

techn_email Die technische E-Mail beinhaltet die E-Mail des
technischen Ansprechpartners, die beispielsweise
fur die Rucksendung eines Logfiles bendtigt wird.

Tabelle 1: Attribute und Werte der Ubertragung

4.1.6.2 Anbieter (required, mit allen Elementen)

Das Element enthalt wesentliche Ausklnfte tber den Anbieter der Informationen.

Element Werte

anid Eindeutige Anbieter-ID zur Kennzeichnung des An-
bieters, der die Daten abgibt. Aus organisatorischen
Grunden kann es sinnvoll sein, fiir einen Anbieter
mehrere eindeutige IDs zu vergeben, wenn dieser in
mehrere Abteilungen aufgegliedert werden soll.

institution Der Echtname der Firma oder Behorde (Institution).

Tabelle 2: Elemente und Werte des Anbieters

4.1.6.3 Objekt (required, mit allen Elementen)

Mit diesem Element kénnen eine Reihe von wesentlichen Daten der Inhalte Uberge-
ben werden. Als Datenformat wird u. a. der Timestamp verwendet. Der Timestamp
bezeichnet die seit Beginn der UNIX-Epoche (Januar 1 1970 00:00:00 GMT) bis jetzt
vergangenen Sekunden. Er besteht demnach aus einer ganzen Zabhl, die sich mit je-
der verstrichenen Sekunde um eins erhdht. Der Timestamp hat den Nachteil, dass er
fur das menschliche Gehirn zu abstrakt ist, um ein Datum daraus zu erkennen. Er
eignet sich aber hervorragend zur systeminternen Verwendung. Ein weiterer Vorteil
ist, dass Start- und Enddatum sekundengenau tbermittelt werden kdnnen.

Die Elemente Titel und Kurzbeschreibung kénnen Beschrankungen bei der Weiter-
verarbeitung unterliegen, d. h. das weiterverarbeitende System hat mdglicherweise
spezielle Anforderungen an die Prasentation, so dass beispielsweise die Kurzbe-
schreibung in ihrer Lange beschnitten werden kann.
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Element Werte
sprache Die Sprache beinhaltet die Mdglichkeit, ein Unter-

scheidungsmerkmal fir Portale mit mehreren Spra-
chen vornehmen zu kénnen. Grundsatzlich gilt fur
die Kennzeichnung von XML-Dokumenten die RFC
3066 in Verbindung mit der ISO 639. Daher wird
auch bei der Kennzeichnung unterschiedlicher
Sprachversionen innerhalb dieses Standards die
ISO 639 verwendet und zwar die Version ISO 639-1
von 2002 (s. Anhang 1). Im Standard (und im allge-
meinen Gebrauch) werden diese Kennzeichnungen
klein geschrieben, um sie von den ISO-3166
(Country Codes) zu unterscheiden.

titel

Der Titel ist ein Freitextfeld zur Ubergabe des Tref-
fertitels in einer Suche. Er entspricht dem Titel des

Objektes, das lUber den ebenfalls angegebenen ab-
soluten Link aufgerufen werden kann.

startdatum

Ist kein Startdatum angegeben, ist eine sofortige
Veroffentlichung méglich.

enddatum

Wird kein Enddatum gesetzt, gilt das Objekt so lan-
ge als verfugbar, wie keine DELETE-Meldung
ubermittelt wird.

suchworte

Suchwort ist ein Freitextfeld, in dem alternative
Suchstichworte Ubergeben werden kdénnen, die im
Suchergebnis ebenfalls auf das Ubermittelte Objekt
verweisen sollen. Die Trennung mehrerer Such-
stichworte erfolgt durch Kommata. Suchworte die-
nen generell nur der internen Weiterverarbeitung zur
Aufbereitung einer optimalen Suche und nie der
Prasentation.

kurzbeschreibung

Kurzbeschreibung ist ein Freitextfeld, in dem ein
Freitext Ubergeben werden kann, der im Sucher-
gebnis ebenfalls auf das Gbermittelte Objekt verwei-
sen sollen.
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Element Werte
geo Das Element Geo dient der Angabe einer zwischen

den Austauschpartnern frei aushandelbaren geogra-
fischen Angabe, die beispielsweise ein Gebaude,
eine StralRenbezeichnung (StraRe und Hausnum-
mer) mit oder ohne Angabe des Ortes, eine exakte
Geopositionierung oder einen Link zur Weiterver-
wendung in einem geografischen Informationssys-
tem enthalten kann.

link

Das Element Link enthélt den absoluten Linkaufruf
via HTTP oder HTTPS, unter dem die gesamte In-
formation abrufbar ist.

anbieter_objekt _id

Die interne Nummer (anbieter_objekt_id) ist die
Kennzeichnung im Originalverfahren, aus dem her-
aus ein Export und die Bereitstellung der Daten fur
die Suche des CMS erzeugt werden.

objekt_id Die Objekt-ID kennzeichnet das Objekt eindeutig im
importierenden CMS.

stand_vom Der Stand gibt das Datum der ubermittelten Objekt-
version wider.

aktion Die Art der Aktion beschreibt, ob ein Objekt geléscht

(DELETE), gedndert (UDPATE) oder neu aufge-
nommen (INSERT) werden soll.

Tabelle 3: Elemente und Werte des Objekts

Beispiel

<?xml version="1.0" encoding="

ISO-8859-1"?>

<xsuch xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance“xsi:noNamespaceSchemalocation="http://www.muelheim-

ruhr.de/xsuch/xsuch05.xsd"“>

<uebertragung art="HTTPS"

umfang="TEIL sendersoftware="CMSxyz"

techn_email="webteam@stadt-mh.de"/>

<anbieter>
<anid></anid>
<institution></institution>
</anbieter>

<objekt>
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<sprache iso="de">
<titel></titel>
<startdatum></startdatum>
<enddatum></enddatum>
<suchworte></suchworte>
<kurzbeschreibung></kurzbeschreibung>
<geo></geo>
<link></link>
<anbieter_objekt_id></anbieter_objekt_id>
<objekt_id></objekt_id>
<stand_vom></stand_vom>
<aktion art="DELETE" />

</objekt>

</xsuch>

4.1.7 XML-Schema

<?xml version="1.0" encoding="1S0-8859-1"?>

<xsd:schema xmins:xsd="http://www.w3.0rg/2001/XMLSchema" elementFormDe-
fault="qualified" attributeFormDefault="qualified">

<xsd:element name="xsuch">
<xsd:annotation>
<xsd:appinfo>0</xsd:appinfo>
<xsd:documentation>Dokument-Elemente</xsd:documentation>
</xsd:annotation>
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="uebertragung" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="anbieter" minOccurs="1" maxOccurs="1"/>
<xsd:element ref="objekt" minOccurs="1" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="uebertragung">
<xsd:annotation>

<xsd:appinfo>0</xsd:appinfo>

30 von 52



4 SPEZIFIKATION DER ,XML-SCHNITTSTELLE FUR
CONTENT MANAGEMENT-SYSTEME"

MEDIA@Komm

<xsd:documentation>Uebertragungswege und
-umfang</xsd:documentation>

</xsd:annotation>
<xsd:complexType>
<xsd:attribute name="art" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="HTTP"/>
<xsd:enumeration value="HTTPS"/>
<xsd:enumeration value="FTP"/>
<xsd:enumeration value="SFTP"/>
<xsd:enumeration value="SMTP"/>
<xsd:enumeration value="FILE"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
<xsd:attribute name="umfang" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="TEIL"/>
<xsd:enumeration value="VOLL"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>

<xsd:attribute name="version" type="xsd:string" use="required"/>

<xsd:attribute name="sendersoftware" type="xsd:string" use="required"/>

<xsd:attribute name="techn_email" type="xsd:string" use="required">

</xsd:attribute>
</xsd:.complexType>
</xsd:element>
<xsd:element name="anbieter">
<xsd:annotation>

<xsd:appinfo>0</xsd:appinfo>

<xsd:documentation>Anbieterangaben</xsd:documentation>

</xsd:annotation>
<xsd:complexType>

<xsd:sequence>
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<xsd:element name="anid" minOccurs="1">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:maxLength value="32"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="institution" type="xsd:string" minOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="objekt">
<xsd:annotation>
<xsd:appinfo>0</xsd:appinfo>
<xsd:documentation>Objektverwaltung</xsd:documentation>
</xsd:annotation>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="sprache" minOccurs="1">
<xsd:complexType>
<xsd:attribute name="iso" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="aa"/>
<xsd:enumeration value="ab"/>
<xsd:enumeration value="af"/>
<xsd:enumeration value="am"/>
<xsd:enumeration value="ar"/>
<xsd:enumeration value="as"/>
<xsd:enumeration value="az"/>
<xsd:enumeration value="ba"/>
<xsd:enumeration value="be"/>
<xsd:enumeration value="bg"/>
<xsd:enumeration value="bh"/>
<xsd:enumeration value="bi"/>

<xsd:enumeration value="bn"/>
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<xsd:enumeration value="bo"/>
<xsd:enumeration value="br"/>
<xsd:enumeration value="ca"/>
<xsd:enumeration value="co"/>
<xsd:enumeration value="cs"/>
<xsd:enumeration value="cy"/>
<xsd:enumeration value="da"/>
<xsd:enumeration value="de"/>
<xsd:enumeration value="dz"/>
<xsd:enumeration value="el"/>
<xsd:enumeration value="en"/>
<xsd:enumeration value="eo0"/>
<xsd:enumeration value="es"/>
<xsd:enumeration value="et"/>
<xsd:enumeration value="eu"/>
<xsd:enumeration value="fa"/>
<xsd:enumeration value="fi"/>
<xsd:enumeration value="fj"/>
<xsd:enumeration value="fo"/>
<xsd:enumeration value="fr"/>
<xsd:enumeration value="fy"/>
<xsd:enumeration value="ga"/>
<xsd:enumeration value="gd"/>
<xsd:enumeration value="gl"/>
<xsd:enumeration value="gn"/>
<xsd:enumeration value="gu"/>
<xsd:enumeration value="ha"/>
<xsd:enumeration value="hi"/>
<xsd:enumeration value="hr"/>
<xsd:enumeration value="hu"/>
<xsd:enumeration value="hy"/>
<xsd:enumeration value="ia"/>
<xsd:enumeration value="ie"/>
<xsd:enumeration value="ik"/>
<xsd:enumeration value="in"/>

<xsd:enumeration value="is"/>
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<xsd:enumeration value="it"/>
<xsd:enumeration value="iw"/>
<xsd:enumeration value="ja"/>
<xsd:enumeration value="ji"/>
<xsd:enumeration value="jw"/>
<xsd:enumeration value="ka"/>
<xsd:enumeration value="kk"/>
<xsd:enumeration value="kl"/>
<xsd:enumeration value="km"/>
<xsd:enumeration value="kn"/>
<xsd:enumeration value="ko"/>
<xsd:enumeration value="ks"/>
<xsd:enumeration value="ku"/>
<xsd:enumeration value="ky"/>
<xsd:enumeration value="1a"/>
<xsd:enumeration value="In"/>
<xsd:enumeration value="10"/>
<xsd:enumeration value="[t"/>
<xsd:enumeration value="|v"/>
<xsd:enumeration value="mg"/>
<xsd:enumeration value="mi"/>
<xsd:enumeration value="mk"/>
<xsd:enumeration value="ml"/>
<xsd:enumeration value="mn"/>
<xsd:enumeration value="mo"/>
<xsd:enumeration value="mr"/>
<xsd:enumeration value="ms"/>
<xsd:enumeration value="mt"/>
<xsd:enumeration value="my"/>
<xsd:enumeration value="na"/>
<xsd:enumeration value="ne"/>
<xsd:enumeration value="nl"/>
<xsd:enumeration value="no"/>
<xsd:enumeration value="oc"/>
<xsd:enumeration value="om"/>

<xsd:enumeration value="or"/>
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<xsd:enumeration value="pa"/>
<xsd:enumeration value="pl"/>
<xsd:enumeration value="ps"/>
<xsd:enumeration value="pt"/>
<xsd:enumeration value="qu"/>
<xsd:enumeration value="rm"/>
<xsd:enumeration value="rn"/>
<xsd:enumeration value="ro"/>
<xsd:enumeration value="ru"/>
<xsd:enumeration value="rw"/>
<xsd:enumeration value="sa"/>
<xsd:enumeration value="sd"/>
<xsd:enumeration value="sg"/>
<xsd:enumeration value="sh"/>
<xsd:enumeration value="si"/>
<xsd:enumeration value="sk"/>
<xsd:enumeration value="sl"/>
<xsd:enumeration value="sm"/>
<xsd:enumeration value="sn"/>
<xsd:enumeration value="so0"/>
<xsd:enumeration value="sq"/>
<xsd:enumeration value="sr"/>
<xsd:enumeration value="ss"/>
<xsd:enumeration value="st"/>
<xsd:enumeration value="su"/>
<xsd:enumeration value="sv"/>
<xsd:enumeration value="sw"/>
<xsd:enumeration value="ta"/>
<xsd:enumeration value="te"/>
<xsd:enumeration value="tg"/>
<xsd:enumeration value="th"/>
<xsd:enumeration value="ti"/>
<xsd:enumeration value="tk"/>
<xsd:enumeration value="tl"/>
<xsd:enumeration value="tn"/>

<xsd:enumeration value="to"/>
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<xsd:enumeration value="tr"/>
<xsd:enumeration value="ts"/>
<xsd:enumeration value="tt"/>
<xsd:enumeration value="tw"/>
<xsd:enumeration value="uk"/>
<xsd:enumeration value="ur"/>
<xsd:enumeration value="uz"/>
<xsd:enumeration value="vi"/>
<xsd:enumeration value="vo"/>
<xsd:enumeration value="wo"/>
<xsd:enumeration value="xh"/>
<xsd:enumeration value="yo"/>
<xsd:enumeration value="zh"/>
<xsd:enumeration value="zu"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
</xsd:complexType>
</xsd:element>
<xsd:element name="titel" type="xsd:string" minOccurs="1"/>
<xsd:element name="startdatum" minOccurs="1">
<xsd:simpleType>
<xsd:restriction base="xsd:positivelnteger">
<xsd:maxLength value="14"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="enddatum" minOccurs="1">
<xsd:simpleType>
<xsd:restriction base="xsd:positivelnteger">
<xsd:maxLength value="14"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="suchworte" type="xsd:string" minOccurs="1"/>

<xsd:element name="kurzbeschreibung" type="xsd:string" minOc-
curs="1"/>
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<xsd:element name="geo" type="xsd:string" minOccurs="1"/>

<xsd:element name="link" type="xsd:string" minOccurs="1"/>

<xsd:element name="anbieter_objekt_id" type="xsd:string" minOc-

curs="1"/>
<xsd:element name="objekt_id" minOccurs="1">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:maxLength value="32"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="stand_vom" minOccurs="1">
<xsd:simpleType>
<xsd:restriction base="xsd:positivelnteger">
<xsd:maxLength value="14"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="aktion" minOccurs="1">
<xsd:complexType>
<xsd:attribute name="art" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="INSERT"/>
<xsd:enumeration value="DELETE"/>
<xsd:enumeration value="UPDATE"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

</xsd:schema>
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4.2 Hinweise zum Einsatz der Schnittstelle

4.2.1 Anforderungen an den Einsatz der Schnittstelle

Jedes CMS oder E-Government-Modul, das XSuch einsetzen mdchte, muss die
XML-Elemente und mdgliche Optionen im eigenen Datenhaltungssystem umsetzen.
Die Oberflachenstruktur von Software und Portalen muss nicht ge&ndert werden. Al-
leinstellungsmerkmale und Spezialisierungen kdnnen somit erhalten bleiben. Die
Aufgabe fur Anwender besteht lediglich darin, ein dauerhaft gultiges Export- und Im-
portwerkzeug aus der eigenen Software oder in das eigene Portal zu schaffen.

Grundsétzliche Voraussetzung ist eine dauerhafte Erreichbarkeit der abgebenden
und der annehmenden Stelle, um eine zeitnahe Aktualisierung zu garantieren. Da
nicht die klassischen Offnungszeiten gelten, sollte die durchschnittliche jahrliche Ver-
fugbarkeit der eingesetzten Server 98,5 % betragen. Wer seine Software als XSuch-
konform oder -kompatibel bezeichnet, muss zusatzlich nachfolgende Richtlinien ein-
halten:

e Daten aus diesem Format missen importiert werden kénnen (nur CMS).

o Vorliegende Daten, die Uber das importierende CMS gefunden werden sollen,
mussen in diesem Format exportiert werden kdnnen.

e Bei der Weitergabe von Daten an Dritte ist die gesamte XML-Baumstruktur zu
verwenden, ohne sie zu modifizieren.

¢ Bei der Weitergabe von Daten an Dritte ist sicherzustellen, dass nach Beendi-
gung einer Geschéftsbeziehung die dort angelegten Objektdaten geléscht wer-
den.

o I|dentifikationsnummern (ID) missen eindeutig sein, falls keine MD5-Prifsumme
wie oben beschrieben verwendet wird.

¢ Anbieter (AnID) und Objekte (Objekt_ID) missen eindeutig identifiziert werden
kdnnen.

e Die Ubertragungsarten HTTP, HTTPS, FTP, SFTP fiir Uploads, SMTP fiir E-Mail,
FILE fur Hardware- oder Filesystem-Zugriffe missen verwaltet werden kénnen.

e Ein Update wird immer mit der urspriinglichen Objekt_ID und einer Angabe Uber
den letzten Stand Ubergeben. Objekte, die geldscht werden sollen, erhalten eine
entsprechende Kennzeichnung Uber das Element ,aktion”.

4.2.2 Hinweis auf externe Inhalte

Bei der Weitervermittlung tber einen Link zur Homepage eines anderen Anbieters ist
zur Information des Nutzers und zur eigenen Absicherung gemaf § 4 Abs. 5 TDDSG
und 8§ 18 Abs. 5 Mediendienste-Staatsvertrag (MDStV) auf externe Links gesondert
hinzuweisen. Diese Anforderung wird durch die Organisation der externen Angebote
z. B. Uiber die Angabe der URL und die Offnung eines neuen Fensters bei Aufruf der
externen Seite oder eine explizite Erganzung wie "externer Link" erfillt. Damit wird
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dem Nutzer deutlich gemacht, dass er die Internetseite — und damit den Verantwor-
tungs- und Haftungsbereich des jeweiligen Anbieters — verlasst.'®

4.2.3 Urheberrecht

Im Rahmen der Erstellung von Internet-Seiten werden haufig Elemente (Texte, Bil-
der, Grafiken oder Musik) verwendet, die nicht vom Eigentiimer der Internet-Seiten
erstellt oder gestaltet wurden, sondern von Dritten, die Urheberrechte an diesen Ele-
menten besitzen kénnen. Auch wenn eine absichtliche Verletzung des Urheberrechts
nicht gegeben ist, kann dies gleichwohl Klagen auf Schadenersatz oder sogar eine
strafrechtliche Verfolgung nach sich ziehen.

Zu den geschiitzten Elementen kdnnen wissenschaftliche oder technische Darstel-
lungen, Computerprogramme, Datenbanken und Gestaltungselemente wie Ausziige
aus Buchern, Bilder, Fotos, Filmsequenzen und sogar Sammlungen von Links und
Internet-Adressen zahlen. Grundsatzlich unterstehen alle Werke in Deutschland dem
Urheberschutz, auch wenn sie — anders als beispielsweise in vielen Landern des
amerikanischen Kontinents — nicht mit den Kennzeichen ™, ® oder © versehen sind.
Sollen Elemente, an denen ein Dritter die Rechte besitzt, verdffentlicht werden, so
muss vorher eine eindeutige Genehmigung des Urhebers eingeholt werden.

Lediglich der Verweis auf eine andere Internetseite in einem neuen Fenster stellt kei-
ne Verletzung des Urheberrechtes dar. Anders dagegen verhalt es sich bei der Dar-
stellung innerhalb der eigenen Internet-Seite. Dabei macht man sich fremden Inhalt
zu Eigen und damit droht die Verletzung des Urheberrechts. Insofern wird empfohlen,
fremden Inhalt, der Uber den XML-Standard in die eigene Suche aufgenommen wird,
stets in einem neuen Fenster zu 6ffnen, sobald dieser aufgerufen wird.

4.3 Anforderungen an die Sicherheit

Anforderungen an die Sicherheit beziehen sich einerseits auf den Datenschutz sowie
andererseits auf die Datensicherheit bzw. IT-Sicherheit:

e Aufgabe des Datenschutzes ist es, den Einzelnen davor zu schiitzen, dass er
durch den Umgang mit seinen personenbezogenen Daten®® in unzuléssiger Wei-
se in seinem Recht beeintrachtigt wird, selbst tber die Preisgabe und Verwen-
dung seiner Daten zu bestimmen.

e Die Datensicherheit bzw. IT-Sicherheit umfasst alle MalSnhahmen fiir die Sicher-
stellung der Verfuigbarkeit, Vertraulichkeit und Integritat von Daten.

% vgl. Landesbeauftragte fir den Datenschutz Nordrhein-Westfalen 2002.

% Als personenbezogene Daten werden einzelne Informationen gewertet, durch die sich Riickschliisse auf die Identi-
tat oder die sachlichen Verhaltnisse einer Person ziehen lassen (vgl. § 3 Abs. 1 Bundesdatenschutzgesetz), so z. B.
Name, Anschrift, Staatsangehorigkeit, Familienstand, Beruf oder Einkommen.
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Im Folgenden werden Anforderungen im Zusammenhang mit dem Datenschutz so-
wie der Datensicherheit bzw. IT-Sicherheit erlautert.

4.3.1 Datenschutz

Eine Kommune bzw. ein Kreis hat zu prifen, ob und inwieweit personenbezogene
Daten im Bereich des E-Governments erhoben, verarbeitet'’ oder genutzt werden.
Fur personenbezogene Daten muss generell ein Grundschutz gewéhrleistet werden.
Im Bundesdatenschutzgesetz (BDSG) ist dartiber hinaus geregelt, dass personenbe-
zogene Daten, die u. a. Angaben zur Gesundheit einer Person enthalten, verstarkt zu
schutzen sind (vgl. 8 3 Abs. 9 BDSG). Daten, die z. B. dem Sozialgeheimnis oder ei-
nem anderen besonderen Amts- oder Berufsgeheimnis unterliegen, sind nach spezi-
algesetzlichen Regelungen ebenso besonders zu schiitzen.

In der Regel werden Uber die XML-Schnittstelle Daten ausgetauscht, die ohnehin frei
zuganglich im Internet zur Verfiigung stehen. Dabei dirfte es sich nur selten um per-
sonenbezogene Daten handeln. Belange des Datenschutzes sind daher in erster Li-
nie Aufgabe des Verfahrens, das Informationen an ein anderes System abgibt. Einzig
die E-Mail-Adresse des technischen Ansprechpartners des externen Systems wird
bei jeder Ubertragung tibergeben und ist entsprechend zu schiitzen. Daher wird emp-
fohlen, die Daten von XSuch nur Giber TLS-Verbindungen zu Ubertragen.

Umfassende Lésungskonzepte sowie Leitlinien zum Thema Datenschutz sind im
E-Government-Handbuch'® des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI) niedergelegt.

4.3.2 Datensicherheit/ IT-Sicherheit

4.3.2.1 Schutzbedarfsfeststellung

Mit der Schutzbedarfsfeststellung wird fir identifizierte onlinefahige Dienstleistungen
definiert, welchen Schutzbedarf die ihr zu Grunde liegende Kommunikation z. B. zwi-
schen Nutzer und Behdrde nach sich zieht.'® Die zu betrachtenden Sicherheitsziele
sind die Vertraulichkeit und Verbindlichkeit (Integritéat, Authentizitat und Nicht-
Abstreitbarkeit der Ubertragenen Daten, Authentizitéat der Kommunikationspartner).
Unverzichtbare Voraussetzung fur das Funktionieren der XML-Schnittstelle fir CMS
ist ferner die Verfligbarkeit der technischen Systeme (z. B. Web-Server). Fur rechts-
verbindliche Transaktionen ist grundsatzlich der Aspekt des Schriftformerfordernisses

7 Zur Verarbeitung personenbezogener Daten zahlen das Speichern, Verandern, Ubermitteln, Sperren und Loschen
(§ 3 Abs. 5 BDSG).

'8 vgl. BSI 2005b.
' vgl. BSI 2005a, S. 41ff.
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zu bericksichtigen (fur eine umfangreiche Beschreibung der Schutzbedarfe siehe
Anhang 2).%

Fur die XML-Schnittstelle fir CMS, wie sie im vorliegenden Spezifikationsbericht vor-
gestellt wird, wurde insgesamt die Schutzbedarfsklasse ,niedrig” ermittelt (s. An-
hang 2).

4.3.2.2 Malnahmen zur Gewahrleistung von Datensicherheit bzw. IT-
Sicherheit

Auf Basis der ermittelten ,niedrigen” Schutzbedarfsklasse sind technisch-
organisatorische Anforderungen zur Gewahrleistung von Datensicherheit bzw. IT-
Sicherheit zu formulieren:

Anforderungen an die Vertraulichkeit:

Beim Einsatz der XML-Schnittstelle fur CMS sind Malihahmen zu ergreifen, um Ma-
nipulationen der externen Informationen bei Nutzung der Schnittstelle zu verhindern.
Daher wird empfohlen, die Daten per TLS zu Ubertragen.

Anforderungen an die Verbindlichkeit:

Verbindlichkeit wird durch die Gewéhrleistung der Integritat, der Authentizitat und
Nicht-Abstreitbarkeit der Ubertragenen Daten sowie der Authentizitat der Kommunika-
tionspartner erreicht. Dies wird bei der XML-Schnittstelle grundsétzlich durch die
MD5-Kennung des Objektes sichergestellt.

Gleichwohl muss darauf hingewiesen werden, dass fur einen boswilligen Angreifer
grundsétzlich — die genaue Kenntnis des Standards vorausgesetzt — die Mdglichkeit
besteht, einen Datensatz tber die zufallig generierte MD5-Kennung zu manipulieren.
Der Aufwand fur einen grof3flachigen Angriff wéare jedoch erheblich: Es missten zu-
vor samtliche MD5-Kennungen ermittelt werden. Und letztlich bliebe der Schaden
Uiberschaubar, da nie die Originaldaten im externen System von einem derartigen
Angriff betroffen wéaren.

Anforderungen an die Verfugbarkeit:

Mit der Verflugbarkeit sind Anforderungen verknipft, welche den kontinuierlichen Da-
tenaustausch tber die XML-Schnittstelle gewéhrleisten. Wie in Abschnitt 4.2.1 bereits
erwahnt, sollten die Systeme, die Uber die Schnittstelle verknlpft sind, eine Verfug-
barkeit von 98,5 % aufweisen, um die Aktualitat der Gbermittelten Daten zu gewéhr-
leisten.

% vgl. BSI 2005c.
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4.4 Organisatorische Empfehlungen

Die Integration von unterschiedlichen Partnern tber eine standardisierte XML-
Schnittstelle ist organisatorisch gesehen keine komplexe Aufgabe. Auch aus techni-
scher Sicht sollte die Implementierung — selbstverstandlich abhangig vom zu indizie-
renden System — ein Giberschaubares IT-Projekt mit geringen Risiken sein, da ledig-
lich die Daten-Ausgabe betroffen ist. Tiefere Eingriffe in die Struktur der Suchma-
schine sind nicht zu erwarten.

Die organisatorischen Auswirkungen auf die Verwaltung sind marginal. Die wahr-
scheinlichsten Auswirkungen sind ein begrenzter Rationalisierungseffekt im redaktio-
nellen Umfeld des Portals sowie Zeitersparnisse bei der Informationssuche in der ge-
samten Verwaltung, wenn die Mitarbeiter das eigene Kommunalportal benutzen.

Anspruchsvoll hingegen ist die Integration von Partnern, die eigenen Content anbie-
ten. Ein gleichzeitiges Einbinden aller gewlinschten Angebote Uber die beschriebene
XML-Schnittstelle wird wohl nicht gelingen, da in der Regel unterschiedlichste Betei-
ligte aus Wirtschaft und Verwaltung einbezogen werden mussten. Die jeweilige Integ-
ration kann jedoch stillschweigend erfolgen, da weder Design noch andere Dienste
durch die Anbindung tangiert werden.

Dessen ungeachtet sollte die Einbindung von externen Inhalten in geeigneter Abstu-
fung erfolgen. Sinnvoll ist es, zun&achst solche Dienste zu integrieren, die zwar eigene
Webseiten mit einer eigenen Suche bereitstellen, eigentlich aber Bestandteil des ei-
genen Portals sind. Dies kdnnen z. B. Fachanwendungen mit eigenen Webschnitt-
stellen sein.

Im néachsten Schritt kénnen Informationen von Partner-Seiten integriert werden, die
der potenzielle User tendenziell auch auf der Portalseite seiner Kommune erwartet.
In Frage kommen hier vor allem Seiten von kommunalen Beteiligungen, Eigenbetrie-
ben ebenso wie die von Landesbehérden mit hoher Affinitt zu Birgerdiensten. In
einem dritten Schritt empfiehlt sich die Integration von Seiten im Freizeit- und Tou-
rismusbereich wie z. B. Angebote zu Veranstaltungen, Ticketing, Hotelbuchung, etc.
Zuletzt sollten Webseiten integriert werden, deren Angebot in sich geschlossen ist
und auch als solches wahrgenommen wird, wie z. B. bei Ratsinformationssystemen.

Stellt sich die Kooperationsverhandlung mit den in Frage kommenden Partnern als
schwierig heraus, kann es empfehlenswert sein, die genannte Reihenfolge zu durch-
brechen. Stattdessen sollte ein Pilotpartner gewahlt werden, mit dem sich die Integra-
tion sowohl in technischer als auch organisatorischer Hinsicht im Sinne einer Best
Practice umsetzen lasst. Auf diese Weise kdnnen unter Umstéanden auch die Anbie-
ter gewinschter Informationen von der Implementierung der Schnittstelle Uberzeugt
werden, mit denen die Verhandlungen bisher schwierig verliefen. In solchen Fallen ist
die Organisation der Kommunen in einem kommunalen Zweckverband von Vorteil,
da sich in der Gemeinschaft Standards leichter durchsetzen lassen.
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Anhang 1: ISO 639-1 (2-letter codes)

AA - Afar

EL - Greek

IE - Interlingue

AB - Abkhazian

EN - English - American

IK - Inupiak

AF - Afrikaans

EO - Esperanto

IN - Indonesian

AM - Amharic ES - Spanish IS - Icelandic
AR - Arabic ET - Estonian IT - Italian

AS - Assamese EU - Basque IW - Hebrew

AY - Aymara FA - Persian JA - Japanese
AZ - Azerbaijani FI - Finnish JI - Yiddish

BA - Bashkir FJ - Fiji JW - Javanese
BE - Byelorussian FO - Faeroese KA - Georgian
BG - Bulgarian FR - French KK - Kazakh

BH - Bihari FY - Frisian KL - Greenlandic
BI - Bislama GA - Irish KM - Cambodian
BN - Bengali - Bangla GD - Gaelic - Scots Gaelic KN - Kanada
BO - Tibetan GL - Galician KO - Korean

BR - Breton GN - Guarani KS - Kashmiri
CA - Catalan GU - Guijarati KU - Kurdish

CO - Corsican HA - Hausa KY - Kirghiz

CS - Czech HI - Hindi LA - Latin

CY - Welsh HR - Croatian LN - Lingala

DA - Danish HU - Hungarian LO - Laothian

DE - German

HY - Armenian

LT - Lithuanian

DZ - Bhutani IA - Interlingua LV - Latvian — Lettisi
MG - Malagasy RN - Kirundi TG - Tajik

MI - Maori RO - Romanian TH - Thai

MK - Macedonian RU - Russian Tl - Tigrinya
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ML - Malayalam RW - Kinyarwanda TK - Turkmen
MN - Mongolian SA - Sanskrit TL - Tagalog
MO - Moldavian SD — Sindhi TN - Setswana
MR - Marathi SG - Sangro TO - Tonga
MS - Malay SH - Serbo-Croatian TR - Turkish
MT - Maltese S| - Singhalese TS - Tsonga
MY - Burmese SK - Slovak TT - Tatar
NA - Nauru SL - Slovenian TW - Twi
NE - Nepali SM - Samoan UK - Ukrainian
NL - Dutch SN - Shona UR - Urdu
NO - Norwegian SO - Somali UZ - Uzbek
OC - Occitan SQ - Albanian VI - Viethamese
OM - Oromo - Afan SR - Serbian VO - Volapuk
OR - Oriya SS - Siswati WO - Wolof
PA - Punjabi ST - Sesotho XH - Xhosa
PL - Polish SU - Sudanese YO - Yoruba
PS - Pashto - Pushto SV - Swedish ZH - Chinese
PT - Portuguese SW - Swabhili ZU - Zulu
QU - Quechua TA - Tamil
RM - Rhaeto-Romance TE - Tegulu
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Anhang 2: Schutzbedarfsfeststellung fir das
Verfahren , XML-Schnittstelle fur Content Mana-
gement-Systeme*

Das hier dargestellte Vorgehen des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI), die so genannte E-Government-spezifische Schutzbedarfsfeststel-
Iung,21 betrachtet ausschliefRlich die Kommunikation zwischen Nutzern und Behorde
und damit die Schnittstellen des Online-Dienstleistungsangebots.

Dabei wird hinsichtlich der Schadensauswirkungen auf der Seite der Nutzer sowie
auf der Seite der Behorde der Schutzbedarf festgelegt.

Unter Schadensauswirkungen auf der Seite der Nutzer sind insbesondere die Beein-
trachtigung des informationellen Selbstbestimmungsrechts (Auswirkungen auf die
gesellschaftliche Stellung oder auf die wirtschaftlichen Verhéltnisse der Nutzer) und
Beeintrachtigungen der personlichen Unversehrtheit zu verstehen.

Auf Behdrdenseite stehen das gesetzmafiige Verwaltungshandeln (z. B. Verstol3 ge-
gen Gesetze/ Vorschriften/ Vertrage) und ein damit verbundener Imageverlust (z. B.
negative Aulenwirkungen) im Vordergrund. Andere Auswirkungen (z. B. Beeintrach-
tigung der Aufgabenerflllung, finanzielle Auswirkungen) sind denkbar. Dabei sind
insbesondere die finanziellen Auswirkungen nicht generell in absoluten Zahlen zu
guantifizieren.

Als Orientierungshilfe werden im Folgenden fiinf Schutzbedarfsklassen definiert. Da
der Schutzbedarf meist nicht unmittelbar quantifizierbar ist, beschrankt sich die Defi-
nition auf eine qualitative Aussage:

Schutzbedarfsklasse | Auspragung der Schutzbedarfsklasse

Kein Ein besonderer Schutz ist nicht notwendig, da keine
Schadensauswirkungen zu erwarten sind.

Niedrig Die Schadensauswirkungen sind eng begrenzt.

Mittel Die Schadensauswirkungen sind begrenzt und tber-
schaubar.

Hoch Die Schadensauswirkungen kénnen betrachtlich sein.

Sehr hoch Die Schadensauswirkungen kdnnen ein existenziell be-

drohliches, katastrophales Ausmalf erreichen.

Tabelle 4: Schutzbedarfsklassen

2L ygl. 2005c.
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Im Fall der XML-Schnittstelle fir Content Management-Systeme gibt es keine Kom-
munikation zwischen Kunde (Burger/ Wirtschaft) und Verwaltung. Daher wird die
Schutzbedarfsfeststellung im Folgenden auf den Austausch der Daten zwischen dem
CMS und den externen Internetangeboten bezogen. Hierbei wird angenommen, dass
nur Informationen ausgetauscht werden, die ohnehin frei zuganglich im Internet ver-
fugbar sind.

Die Schutzbedarfsklasse fiir die XML-Schnittstelle wird anhand der Sicherheitsziele

e Vertraulichkeit,

¢ Verbindlichkeit (Verbindlichkeit der Kommunikation, Integritat, Authentizitat und
Nicht-Abstreitbarkeit der Ubertragenen Daten, Authentizitat der Kommunikations-
partner),

e Schriftftormerfordernis sowie

o Verfugbarkeit der technischen Systeme auf Behdrdenseite
festgestellt.

1. Vertraulichkeit der Kommunikation:

Werden Daten z. B. zwischen Kunden und Behdrde ausgetauscht, so ist es in vielen

Fallen notwendig sicherzustellen, dass diese nicht von unberechtigten Dritten mitge-

lesen werden; die Vertraulichkeit der Ubertragenen Daten muss geschiitzt werden. Im
herkdmmlichen papiergestitzten Verfahren wird dies in der Regel durch die Verwen-

dung von Briefumschlagen sichergestellt.

Einordnung | Erlauterung Schutzbedarf
Kein Allgemeine Informationen; konventionelle Uber- XML-Schnitt-
mittlung durch Veré6ffentlichung in Broschiiren/ stelle fur CMS

Zeitungen/ allgemein zuganglichen Medien oder
Versand per Postkarte.

Niedrig Gering schitzenswerte personenbezogene bzw.
vertrauliche Daten; konventionelle Ubermittiung
durch Versand per Postkarte oder Brief.

Mittel Eingeschrankt schiitzenswerte personenbezoge-
ne bzw. vertrauliche Daten; konventionelle Uber-
mittlung durch Versand per verschlossenem Brief.

Hoch Personenbezogene bzw. vertrauliche Daten; kon-
ventionelle Ubermittlung durch Versand per ver-
schlossenem Brief.
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Sehr hoch Besonders schiitzenswerte personenbezogene

bzw. vertrauliche Daten: konventionelle Ubermitt-
lung Ublicherweise durch Versand per Postzustel-
lungsurkunde oder personliche Ubergabe.

Tabelle 5: Schutzbedarfsfeststellung flr das Sicherheitsziel Vertraulichkeit

Fur die XML-Schnittstelle fir CMS, Uber die ausschlie3lich Informationen ausge-
tauscht werden, die ohnehin 6ffentlich zuganglich sind, wurde der Schutzbedarf hin-
sichtlich der Vertraulichkeit mit ,kein“ eingestuft.

2. Verbindlichkeit der Kommunikation:

Unter dem Sammelbegriff ,Verbindlichkeit” sind im E-Government Schutzbedarfe hin-
sichtlich der Integritat, Authentizitéat und Nicht-Abstreitbarkeit zu betrachten.

2.1 Integritat der lUbertragenen Daten:

Werden Daten (ibertragen, so ist sicherzustellen, dass diese nicht auf dem Ubertra-
gungsweg verandert werden; ihre Integritat bedarf eines gewissen Schutzes.

Einordnung | Erlauterung Schutzbedarf

Niedrig Allgemeine Informationen XML-Schnitt-
stelle fir CMS

Mittel Informationen fir einen eingeschrankten Benut-
zerkreis

Hoch Steuererkléarung, Steuerbescheid

Sehr hoch Daten, die zu automatischen Handlungen oder zu

Hilfseinsatzen flihren

Tabelle 6: Schutzbedarfsfeststellung fir das Sicherheitsziel Integritat

Da mit der XML-Schnittstelle fir CMS vorwiegend allgemeine Informationen Ubertra-
gen werden, ist der Schutzbedarf hinsichtlich der Integritat mit ,niedrig” einzustufen.

2.2 Authentizitat und Nicht-Abstreitbarkeit der Gibertragenen Daten:

Es ist ferner zu prifen, inwieweit es notwendig ist, die Ubersandten Daten ihrem Ab-
sender zuordnen zu koénnen. Dies betrifft sowohl die Authentizitat der kommunizierten
Daten, d. h. die fur den Empfanger verlassliche Zuordnung zum vermeintlichen Ab-
sender, als auch die Nicht-Abstreitbarkeit, also die gegenlber Dritten beweisbare
Zuordnung.

Einordnung | Erlauterung Schutzbedarf
Kein Der Abruf allgemeiner Informationen
Niedrig Beispiel: Fur die Vereinbarung eines personlichen | XML-Schnitt-
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Beratungsgespréchs im Gesundheitsamt ist das
Themengebiet und ggf. die Telefonnummer des
Gespréachspartners relevant.

stelle fir CMS

Mittel

Beispiel: Die Mitteilung tiber die Anderung der
Bankverbindung, auf die eine monatliche geringe
Forderung Uberwiesen wird, sollte nur der For-
derberechtigte vornehmen kénnen.

Hoch

Beispiel: Die Mitteilung tber die Anderung der
Bankverbindung, auf die eine einmalige hohe
Summe uberwiesen wird, darf nur der Foérderbe-
rechtigte vornehmen kénnen.

Sehr hoch

Beispiel: Bei der Aushandigung des Personal-
ausweises ist personliches Erscheinen unter Vor-
lage eines Dokuments zur Authentisierung erfor-
derlich. Der Erhalt des Ausweises wird gegenge-
zeichnet (Nicht-Abstreitbarkeit).

Tabelle 7: Schutzbedarfsfeststellung fir das Sicherheitsziel Authentizitat und Nicht-
Abstreitbarkeit der Ubertragenen Daten

Da Uber die XML-Schnittstelle ein allgemeiner Datenaustausch stattfindet, jedoch der
Absender identifiziert werden muss, wurde die Schutzbedarfsklasse der Authentizitat
und Nicht-Abstreitbarkeit der tGbertragenen Daten mit ,niedrig” eingestuft. Die Identifi-
kation des Anbieters erfolgt durch die mit Hilfe der Schnittstelle tibergebenen Daten

selbst.

2.3 Authentizitdt der Kommunikationspartner:

Die Nutzung von Online-Dienstleistungen setzt oft voraus, dass Behdrde und Nutzer
sich ,erkennen® kénnen.

Einordnung | Erlauterung Schutzbedarf
Kein Die Kommunikationspartner kdnnen ungenannt

bleiben
Niedrig Die Behauptung der Identitat reicht aus XML-Schnitt-

stelle fur CMS

Mittel Die Identitat der Kommunikationspartner lasst

sich plausibel nachprifen
Hoch Die Identitat der Kommunikationspartner lasst

sich verbindlich nachprifen
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ANHANG 2: SCHUTZBEDARFSFESTSTELLUNG FUR

DAS VERFAHREN ,XML-SCHNITTSTELLE FUR MEDIA@Komm
CONTENT MANAGEMENT-SYSTEME* == “Transfer
Sehr hoch Bei der Aushandigung des Dokuments xy ist per-

sonliches Erscheinen unter Vorlage eines Doku-
ments zur Authentisierung erforderlich (Nicht-
Abstreitbarkeit)

Tabelle 8: Schutzbedarfsfeststellung flr das Sicherheitsziel Authentizitat der Kom-
munikationspartner

Fiur den Datenaustausch tber die XML-Schnittstelle wird hinsichtlich der Authentizitat

der Kommunikationspartner die Schutzbedarfsklasse ,niedrig” festgestellt.

3. Schriftformerfordernis:

Im Zuge der Schutzbedarfsfeststellung wird auch erhoben, ob ein Schriftformerfor-
dernis besteht, da dieses direkten Einfluss auf die einzusetzenden Sicherheitsme-

chanismen hat. Folgende Schutzaspekte wurden fiir die XML-Schnittstelle fir CMS
ermittelt:

Schutzbedarfsaspekt Kommentar

Wird fiir diesen Kommunikationsschritt die Schriftform gefordert? | Nein.
Ist diese rechtliche Vorgabe notwendig oder kann das Gesetz/ die
Verordnung im Sinne des Burokratieabbaus oder der Prozessop-
timierung kurzfristig geandert werden?

Gibt es in den zu Grunde liegenden Gesetzen und Verordnungen | Trifft nicht zu.
eine dariiber hinausgehende Anforderung?

Gibt es eine Abschwéchung? Trifft nicht zu.

Wenn keine Schriftform: Werden in diesem Kommunikations- Nein.
schritt im konventionellen Verfahren Unterschriften eingesetzt?
Wenn ja, zu welchem Zweck? Wodurch kénnen sie ersetzt wer-
den?

Tabelle 9: Schutzbedarfsfeststellung fur das Sicherheitsziel Vertraulichkeit

4. Verfugbarkeit der technischen Systeme auf Behdrdenseite:

Online-Dienstleistungen kénnen nur genutzt werden, wenn die technischen Systeme
auf Behordenseite verfligbar sind. Es ist fur jede Dienstleistung zu prufen, in welcher
Zeit-GrolRenordnung ein Ausfall der Systeme akzeptabel ist.
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DAS VERFAHREN ,XML-SCHNITTSTELLE FUR MEDIA@Komm
CONTENT MANAGEMENT-SYSTEME* e “‘Transfer
Einordnung | Erlauterung Schutzbedarf
Niedrig bis Eine Ausfallzeit der Online-Dienstleistung von
mittel mehr als 24 Stunden kann toleriert werden.
Hoch Eine Ausfallzeit der Online-Dienstleistung zwi- XML-Schnitt-
schen einer und 24 Stunden wird als tolerabel stelle fir CMS

eingeschatzt.

Sehr hoch Die maximal tolerierbare Ausfallzeit der Online-
Dienstleistung liegt unter einer Stunde.

Tabelle 10: Schutzbedarfsfeststellung flr das Sicherheitsziel Vertraulichkeit

Hinsichtlich der Verfugbarkeit wurde der Schutzbedarf fur die XML-Schnittstelle als
»hoch* eingestuft. Die Uber die Schnittstelle verbundenen Systeme sollten zwar eine
Verflgbarkeit von 98,5 % aufweisen (s. auch Kapitel 4.2.1), ein Ausfall der Systeme
von langer als einer Stunde fiihrt jedoch im schlimmsten Fall zu nicht funktionieren-
den Links auf externe Seiten und damit zu Unzufriedenheit auf Seiten der Nutzer. Fi-
nanzielle negative Auswirkungen oder existenzbedrohliche Auswirkungen hat solch
ein Ausfall jedoch nicht.

Zusammenfassung:

Im Gesamten wird fUr die XML-Schnittstelle flir Content Management-Systeme, wie
sie im vorliegenden Bericht beschrieben wird, ein ,niedriges” Sicherheitsmal} festge-
stellt. Die Schadensauswirkungen bei Missbrauch, mangelnder Verfugbarkeit, un-
sachgemaler Nutzung etc. sind eng begrenzt.

Einordnung | Erlauterung Schutzbedarf

Kein Ein besonderer Schutz ist nicht notwendig, da
keine Schadensauswirkungen zu erwarten sind.

Niedrig Die Schadensauswirkungen sind eng begrenzt. XML-Schnitt-
stelle fur CMS
Mittel Die Schadensauswirkungen sind begrenzt und
Uberschaubar.
Hoch Die Schadensauswirkungen kdnnen betréchtlich
sein.
Sehr hoch Die Schadensauswirkungen kdnnen ein existen-
ziell bedrohliches, katastrophales Ausmal} errei-
chen.

Tabelle 11: Feststellung der Schutzbedarfsklasse
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