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Digitale Gewalt gegen Frauen und Mädchen - 

Forschungsstand und Formen digitaler Gewalt
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Was ist Digitale Gewalt?

● Technische Hilfsmittel 
(z.B. Kameras)

● Digitale Medien 
(z.B. E-Mail)

● Im digitalen Raum 
(z.B. Social-Media-Plattformen)



  

Stalkerware

https://www.spyzie.com/de/spy/how-to-spy-on-my-girlfriend-phone.html

https://www.spyzie.com/de/spy/how-to-spy-on-my-girlfriend-phone.html



  



  https://spyzie.io/de/



  https://spyzie.io/de/faq.html



  



  



  



  

Stalkerware und Kaspersky

● Jan – Aug 2019: weltweit über  
518,223 Fälle registriert 

● 373% Zunahme im Vergleich zu 2018

● Im selben Zeitraum begegneten 
37,532 Nutzer*innen Stalkerware 
mind. einmal.

Kaspersky Securelist Blog 2.10.2019



  



  https://stopstalkerware.org



  

Spycam-Proteste in Südkorea



  

Spycam-Proteste in Südkorea
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Noch viel mehr

Stalking 

Revenge Porn

Bedrohung

Manipulation von Smart Devices

Diffamierung

Fake Accounts

Lokalisierung

Erpressung, Erpressung, 
SextortionSextortion

Identitätsdiebstahl
Bildmanipulation

UpskirtingUpskirting

Doxing

Hatespeech
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Zahlen

● In 85% der Fälle in Frauenberatungsstellen in den USA wurden 
Technologien zur Lokalisierung der Opfer benutzt (2014)

● 71% der Täter im Bereich Häusliche Gewalt überwachen 
Computeraktivitäten der Opfer (USA 2015)

● 54% der Täter überwachen die Smartphones der Opfer durch 
Stalkerware (USA 2015)

● 82% der Opfer in Australien erleben Bedrohungen und 
Belästigungen via Smartphone (‚abuse‘) (2013)

● 72% der Täter hacken E-Mail- und Social-Media-Accounts (Kanada 
2012)



  

Kanada 2012

● Einschüchterung, Bedrohung: 98%

● Mail- und Social Media-Accounts gehackt: 72%

● Identität gefälscht: 69%

● Computer gehackt: 61%, Überwachungssoftware installiert: 31%

● Ohne Zustimmung Bilder (60%) o. Videos (31%) der Frau gepostet 

● Heimlich Webcam aktiviert, beobachtet und aufgezeichnet: 31%

● Aufenthalt überwacht, plötzlich aufgetaucht: 50%

Quelle: Safety Net Canada. (2012) Survey of Anti-violence Workers on Technology  Abuse 



  

USA 2014

● Recherche National Public Radio

● 70 Frauenhäuser in großen Städten und auf dem Land befragt

● 85% berichten von GPS-Trackern

● 75% berichten von abgehörten Gesprächen

● Die Hälfte verbietet Facebook auf dem Gelände aus Furcht vor 
Lokalisierungsfunktion



  

Amnesty 

International 2017

Befragung von 500 Frauen 

zwischen 18 und 55 Jahren in 

sechs EU-Staaten, Neuseeland 

und den USA



  

UN-Sonderberichterstatterin zu Gewalt gegen Frauen

“Despite being a relatively new phenomenon and, consequently, 

the lack of comprehensive data, it has been estimated that 23 per 

cent of women have reported having experienced online abuse or 

harassment at least once in their life, and that one in 10 women 

has experienced some form of online violence since the age of 15.” 

Report of the Special Rapporteur on violence against women, its causes and 
consequences on online violence against women and girls from a human rights 
perspective, 14.6.2018



  

Deutschland

● Umfrage 2017 unter Frauenberatungsstellen und -notrufen

● Beratungsanfragen zum Thema Digitale Gewalt gestiegen

● Vor allem bei Stalking werde mittlerweile in „nahezu allen Fällen 
das Internet oder digitale Medien dazu genutzt, Stalking-
Handlungen auszuüben“
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  Istanbul-Konvention - Übereinkommen des Europarats zur Verhütung und 
Bekämpfung von Gewalt gegen Frauen und häuslicher Gewalt‘



  



  



  

Cybercrime



  

Cybercrime

"Digitale Gewalt gegen Frauen", Kleine Anfrage Die Linke, Nov 2018, Drs.-Nr. 19/6174



  

https://www.aktiv-gegen-digitale-gewalt.de



  
https://www.anti-stalking-projekt.de/



  



  



  



  



  

Akademische Forschung

● Vor allem im englischsprachigen Raum

● Deutlich mehr seit einigen Jahren

● Begrifflichkeit ist unklar: Worum geht es?

– Geschlechtsspezifische Digitale Gewalt

– Technikbasierte geschlechtsspezifische Gewalt

– Online-/Cybergewalt/-Stalking

– Hatespeech

● Fokus auf technische Geräte & Plattformen, statt Vorgehen



  

Akademische Forschung

● Spezifik digitaler Gewalt: Täter sind durch sie omnipräsent, 
pausenlos ‚da‘, konsequenter Bruch ist schwerer umzusetzen

● Folgen für Betroffene: Angst, Unsicherheit, Isolierung, 
Verwirrung, Schuldgefühle, Scham

● Stärker betroffen: Behinderte Frauen, Frauen in ländlichen 
Gebieten, Zugewanderte, LGBTIQ

● Polizei & Justiz wie Hilfesystem ist nicht adäquat ausgestattet und 
ausgebildet



  

Was fehlt? Alles.

● Problembewusstsein

● Studien über Form und Ausmaß

● Weiterbildung für Polizei und Justiz

● Mglw. Anpassungen der Gesetze

● Geld und Weiterbildung für Beratungsstellen und

– Technisches Know-How und 

– Kontakte zu Forensiker*innen



  

Vielen Dank! 

Kommentare, Kritik, Ergänzungen gern an:

Anne Roth

anne.roth@linksfraktion.de
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